学習指導資料：「ネット社会の歩き方：レッスンキット」

「２６　スパムメールは無視　」

１．指導対象

　　小学校高学年～高校１年生
２．教科・科目

　総合的な学習の時間，技術家庭科，情報科
３．指導意図

　スパムメールは携帯メールの普及期には，通信料負担などの面で社会問題ともなった。その後，携帯電話のパケット通信定額制や，システム的なスパムメール対策が行われてきたが、スパムメールはなくならない。ここでは、スパムメールに対してどのように対応すればいいか、また、冷静さを失った対応をすることで、相手に自分の情報を伝えてしまう危険性などについて学習する。

　小学生でも，スパムメールの存在については必要であるが，その具体的な対策については，全てを知りできるようになることまでは難しいので，返信しないという原則を徹底できるようにしていく必要がある。中学・高校になると，メールの仕組みなどにも触れ，スパムメール対策を考えることができる。
４．指導目標

①スパムメールは完全に防ぐ手段がないことを知る。

②スパムメールを停止しようと返信してしまうと逆に相手に確実にメールがとどくアドレスであることやシグネチャーに記している個人情報などが相手側に伝わってしまう危険性があることを知る。

③スパムメールに対しての冷静な対処方法を学ぶ。

５．授業展開例

	学習活動
	教師の支援

	（1） 第3画面まで見る。

　○スパムメールについて確認する

　　・知らない人から来るメール
　　・いらないメール

　　・コマーシャルのメール

（2） 第5画面まで見る。

　○返信することでどうなるかを考える

　　・スパムメールは止まる

　・スパムメールは止まらない

（3） 最後まで見る。
・返信をしたことで，スパムメールは増えてしまう
・相手に苦情を言っても解決にならない

（4） スパムメールへの対応を考える
・解説を見ながら，どのようにしていけばいいかを知る。
	· スパムメールは迷惑メールとも呼ばれることを知らせる。

· スパムメールに関する体験を話す。
その中で、返信をしてしまったことなどが出ても、特に取り上げずに流す。

様々な対応の仕方を発表させる。

・無視する効用について，確認する。
・経験からの予想でも良い。

・２つの面が出なくても，先に進める。
・無視することだけではなく，迷惑メール対策が用意されていることをとりあげる。


６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

携帯のキャリアや，プロバイダーはそれぞれ特定のメールアドレスやサイトからのメールを停止するサービスや，スパムメールを識別するサービスを行っている。まず、携帯キャリアやプロバイダーにのスパムメール対策や迷惑メール対策を調べて，それぞれの手続きに沿って行うことが必要であり，状況によっては，個別に具体策を指導することが必要になる。
メールアドレスによっても，簡単なものだと，類推することでスパムメールの対象になりやすい場合があるので，そのどのようなメールアドレスが良いかを指導することも必要になる。また，スパムメールが続いたり，大量になる場合はメールアドレスを変えたり、Ｗｅｂメールを使って、タイトルから、読むメールを選択するようにするなどの方法もある。
郵便のダイレクトメールと同じように，不要なメールや興味の無いメールは受け取ったらすぐ捨てるようにする基本を繰り返し指導することも大切です。

学校のサーバーで発行しているアドレスにわいせつなメールなどが届くのを防ぐのも，同様です。メールサーバを運用している場合には，virus対策と同様にスパムメール対策も書かせない。
７．指導資料

· 集めた個人情報を悪用する人たち 

http://www.kaiteki-net.com/nettrouble/netcrime/netcrime5.html
＜迷惑メールの情報提供窓口＞

· 迷惑メール情報提供受付ページ（財団法人日本産業協会） 

http://www.nissankyo.or.jp/e-commerce/
· 迷惑メール相談センター（財団法人日本データ通信協会） 

http://www.dekyo.or.jp/soudan/
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