学習指導資料：「ネット社会の歩き方：レッスンキット」

「２８　他人になりすまして（パスワード）」
１．指導対象

　　小学校高学年～中学生
２．教科・科目

　　　総合的な学習の時間，技術家庭科，学級指導
３．指導意図

インターネットを活用することで，かつての手段では考えられなかったほどの広範囲を対象としてコミュニケーションを行うことが可能になった反面，インターネットの特性のひとつである匿名性が悪用された犯罪も増えつつある。この題材では，パスワードの管理を怠ることで引き起こされた「なりすましメール」の事例を取り上げた学習モジュールを使い，パスワードの重要性と望ましいパスワードのつけかたについて学習する。
学校の中でも，IDパスワードを使う機会は多くなり，パソコン教室を初めて使うときなどには指導していきたいことである。さらに，日常的な利用の中で指導する機会は増えている。しかし，校内のID　パスワードくらいと簡単に考えてしまったり，友だちのIDやパスワードを使わせたりすることもありがちである。どのようなID パスワードでも，同様に大切にすることを指導していきたい。
４．指導目標

　・パスワードの重要性とその管理を怠った時に起こる問題点について考える。
　・望ましいパスワードのつけ方を知る。

５．授業展開例

	学習活動
	教師の支援

	(1)私たちの生活とパスワード

パスワードが使われている事例

　・銀行や郵便局のキャッシュカード

　・クレジットカード

　・テレビゲームのプレイヤー認証

　・電子メール受信時のユーザ認証

　

(2)学習モジュール「28．他人になりすまして」の提示（教材提示）

　登場人物

　・ケンタ
　・タクミ
　・ミサキ

　・先生　
(3)問題点の確認

【問題点】

○ケンタは自分のメールIDとパスワードの管理を怠っている。

○タクミはケンタのメールIDとパスワードをメモに控えている。

○タクミはケンタのメールアカウントをつかって嘘のメールをミサキに送っている。

(4) 不正アクセスの防止

不正アクセス行為を防止するために、ユーザが気をつけること

○パスワードの管理

…パスワードは家の鍵や自転車の鍵と同じ

○パスワードを教えない、ひとのパスワードを「教えて」と言わない

○ログオンしたパソコン端末を放置しない

…玄関に鍵のかかっていない家、鍵がかかっていない自転車は盗難にあいやすい

○セキュリティ対策

…そのほか、コンピュータウィルスや、スパイウェア、セキュリティホール（ソフトのセキュリティ対策上の不具合）によっても不正アクセスを誘発する。

(5)パスワード管理の重要性と望ましいパスワード

○よいパスワード（他人から類推されにくいもの）

・辞書に載っていない文字列

・アルファベットと数字，記号の組み合わせ

・意味を関連付けて覚えやすいもの（例　!o14kaNa?　「びっくりするほど，おいしいかな？」）

○悪いパスワード（他人から類推されやすいもの）

・誰かの名前

・生年月日，住所，電話番号に関連する言葉や数字

・辞書に載っている言葉


	・私たちの生活の場でパスワード（暗証番号）が使われている例について想起させ，パスワードを他人に知られて悪用された時に起こりえる不利益について考えさせる。

・キャッシュカードの暗証番号に，生年月日や電話番号，住所の番地などの番号を使った場合の問題点について考えさせる。この学習内容は「(4)　望ましいパスワード」の学習に関連する。
指導者がコンピュータを操作し，学習モジュールを提示する。すべての画面を提示した後に登場人物を確認する。

・各場面での問題点について確認し，登場人物はその場面でどうするべきだったのかを考える。

事例を元に，不正アクセスを防止するために必要なことを確認する。

事例以外にも，必要な状況があることを知らせる。

パスワードの管理に気をつけておかないと，自分が思わぬ不利益を被ることになることがある。特に，パスワードを紙などにメモすると，何かしらの拍子に他人にそれが知れる可能性がある。そこでパスワードをつけるときには，メモをしなくても覚えやすいものにする必要があることを児童に知らせる。




６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

　児童生徒が，人のパスワードを利用した事実が分かった時には，すぐに状況の把握を行うことが重要になる。これは，通常の生徒指導上の問題行動と同じ対応である。校内だけで対応できる場合と，対外的な対応が必要な場合とに分けて，複数の教職員で対応することが必要になる。
　社会的に，IDやパスワードを気軽に貸し借りしたり，共有したりする事例も多く見られるので，家庭への啓発や職員への啓発も日頃からおこなっていき，【悪いこと】としての意識を作っていくようにしないと，気軽にIDやPWを貸し借りする状況をなくすことは難しい。

７．指導資料

· 不正使用を防止するために （日本クレジットカード協会） 

http://www.jcca-office.gr.jp/

· 電子メールのセキュリティ （情報処理推進機構） 

http://www.ipa.go.jp/security/fy12/contents/smime/email_sec.html

· ユーザのセキュリティハンドブック（情報処理推進機構） 

http://www.ipa.go.jp/security/rfc/RFC2504JA.html
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