学習指導資料：「ネット社会の歩き方：レッスンキット」

「３０　フィッシングサイトにつられるな」
１．指導対象

　　　中学生～高校生

２．教科・科目

　　　技術家庭科，情報科，学級活動
３．指導意図（想定される活用のしかた、活用の場面等も入れる）

　有名企業や金融機関を装ってメールを送りつけ、偽のＷｅｂページに誘導した上でカード情報や暗証番号などの重要情報を騙し取るフィッシングという手口がある。次第に，その手口も巧妙かしてわかりにくくなっている。さらに，セキュリティホールを悪用したマルウェアなどによるフィッシングもあり，スパイウェアへの対応とも関連している。

フィッシングで情報を盗まれると、偽造カードを作られたり、本人になりすましてネットバンキングやネットオークション等を利用されるおそれがあるため、どういう場合にフィッシングを疑うべきかを知り、フィッシング詐欺にひっかからないための姿勢を身につけることをねらいとしている。

フィッシングに対応するためには，ネットワークの知識が必要になるので，技術家庭科や情報化で，Webの仕組みなどの学習に関連づけて指導をすると良い。

学級活動では，フィッシングのニュースが流れた時などに取り上げて指導すると，内容が理解しやすく効果的である。
４．指導目標

　・フィッシング詐欺とはどういうものかを知る。

　・フィッシング詐欺の巧妙な手口を知る。

　・フィッシング詐欺にひっかからないための姿勢を身につける。

５．授業展開例

	学習活動
	教師の支援

	(1)フィッシング詐欺に関する実態把握をする

・フィッシング詐欺という言葉を聞いたことがあるか

・その意味を知っているかをたずねる。

(2)学習ユニット「フィッシングサイトにつられるな」を最後まで見る

○なぜこのようなことが起こってしまったのか。

○シュン君に落ち度はなかったのか

・「重要なお知らせ」のメールがにせものだった

○にせもののメールかどうか、どこで判断するのかをたずねる。

・どこから発信しているかを確認する

・ヘッダーを見てみる
・発信元を確認する

(3)このユニットを参考に、フィッシング詐欺の手口と対処方法を知る

①フィッシング詐欺とは

②フィッシング詐欺の手口

③フィッシング詐欺にひっかからないようにするには

1. 心あたりのないところからきたメールは疑ってかかること、特にメール内にあるリンク先もむやみにクリックしないことが大切。

2. 疑わしい場合には、メール内のリンク先をクリックするのではなく、直接そのサイトにアクセスするなど、別のルートで確認する。

3. 情報を入力してしまった後、偽サイトだとわかったときは、保護者に相談するとともに正規の会社に連絡をし、すみやかに必要な手続きをとる。

(4)インターネット上で詐欺にひっかからないための日々の心構えを確認する

　・銀行やクレジット会社などがメールでパスワード変更やクレジットカード番号など重要な個人情報の入力を求めてくることはまずない。

　
	・フィッシング詐欺では大人もひっかかる巧妙な手口を使っていることを知らせ、動機付けを図る。

・資料があれば、フィッシング詐欺被害の実態を紹介する。
○必要に応じて、再度このユニットのストーリーを繰り返す。

○発信元を確認してみると解答があったら、発信元は簡単に偽装できることを伝える。

○発信元が実際にあるアドレスだったり、誤解されやすいアドレスだったりして、ユーザにもっともらしいメールが送信されてきたら多くの人が信用してしまうため、この詐欺にひっかかりやすいことを知らせる。

○ ３点について確認する。
・この詐欺は主に銀行やクレジット会社を装っているため、直接、未成年者が被害にあうことは少ないと思われるが、インターネット上では様々な巧妙な詐欺行為が行われている｡


６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

　事例のように，ゲームサイトなどでフィッシングにあってしまった場合には，すぐに，他のサイト等で，同じID，PWを使っていないかを確認させる必要がある。もし，他のサイトでも同じID，PWを使っていた場合には，早急に変更をしないと，同じ被害に合うことが考えられる。

お金に関する部分は，銀行やクレジットカードを介することが多いため，児童生徒が直接かかわることは少少ないと思われる。問題となる事例は，家庭で起こることになるので，保護者からの状況の聴取が重要になる。家庭内で，児童生徒がカードを自由に使うことができてしまっているような状況があったなら，その改善が重要な課題となる。家庭内のことになるので，助言になるが，それとともに当該児童生徒に，カードの扱いについて，その重要性などを理解させることが必要になる。

　この指導は，今，すぐにということではなく，将来にわたってネットワークを安全に使っていくために必要な知識を身につけておくことが重要である。
７．指導資料

· フィッシング詐欺にご用心（警視庁　ネット犯罪対策室） 

http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku406.htm
· 「フィッシング」被害 カード会社から50万円の請求（国民生活センター） 

http://www.kokusen.go.jp/news/phishing.html
· フィッシング詐欺（WEB110） 

http://www.web110.com/cyberacademy/ch15.html
· フィッシング詐欺対策（gooメール） 

http://mail.goo.ne.jp/info/phish.html
· インターネット界のオレオレ詐欺　“フィッシング詐欺”にご注意（All About） 

http://allabout.co.jp/gm/gc/52628/
· フィッシング詐欺（Firewall & Forest） 

http://eazyfox.homelinux.org/Security/Security21.html
· 社団法人 日本通信販売協会（JADMA） 

http://www.jadma.org/
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