学習指導資料：「ネット社会の歩き方：レッスンキット」

「４４　書き込みはリアル？　」

１．指導対象

　　中学校・高等学校
２．教科・科目

　　技術・家庭科、情報科
３．指導意図
中高生を中心に、携帯電話を使ったコミュニケーションサービスのプロフ、ホムペ、リアルが流行っている。どれも簡単に自分の身のまわりの情報を発信することができるため、これらを介した交流も盛んに行われ、その中には安易に自分の個人情報までも発信してしまっている場合もある。
この事例で取り上げる「リアル」は自分の現在の状況を一方的に書き込むもので、コミュニケーションを期待しているものではない。それ故、より警戒心が薄れ、気軽に書き込まれている。意図的に個人情報を書き込むことは少ないサービスではあるが、複数の他愛もない書き込みを組み合わせると、他人に自分の行動パターンが知られてしまい、個人が特定されてしまうことがある。併せて利用されているプロフやホムペの情報を組み合わせるとさらにその危険性が増すことになる。
したがって、この事例では、何気ない書き込みもいくつか情報を組み合わせていくと個人が特定できてしまうこと、書き込まれた内容は見知らぬ人にも見られているということを理解させたい。
指導の場面としては、情報発信や個人情報に関して扱う際、発展課題として考えさせたい。また、携帯電話に関する内容を扱うときにも取り上げたい。
４．指導目標

①複数の情報を組み合わせることによって、個人が特定されてしまうことがあることを

知る。

　②ネット上の書き込まれた情報は、見知らぬ人にも見られているという自覚をもつ。
５．授業展開例

	学習活動
	教師の支援

	（1） 導入

○ホムペ、プロフ、リアルの認知状況、利用状況を確認する。

（2） 展開

○レッスンキットをみて、なぜ見知らぬ人がアヤカさんのことを知っていたのかを考える。

○リアルとTwitter（ツイッター）の似ている点と異なる点を考える。

（3） まとめ
○リアルを利用するときの注意点を考える。

	○リアルの利用方法を確認する。できればホムペ、プロフ、リアルの利用画面を紹介できると違いがわかり、さらに理解が深まる。
○ワークシートに書き込みをさせる。
○複数の情報で個人が特定できてしまうことをおさえる。
○似ている点として、以下の点があげられる。

・軽い気持ちで書き込みができる
・複数の情報を組み合わせると個人が特定できてしまうことがある

○異なる点として、以下の点があげられる。

・Twitterはコミュニケーションに重きを置いているが、リアルはそうではない

○以下の点を中心にまとめる。
・何気ない書き込みでも複数組み合わせると個人が特定できてしまうことがある

・リアルに書き込んだ内容は見知らぬ人も見ている


６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

つきまとわれるなど、身に危険を感じることがあったらすぐに最寄りの警察に相談す

る。また、メールアドレスをかえる、個人情報に関わる内容を削除する、しばらく携帯

電話を使わない、下校方法を変えるなど、身の安全のために考えられることはすべて行

う気持ちで対応するようにする。
７．指導資料

　●プロフやチャットの落とし穴（警視庁　情報セキュリティ広場）
    http://www.keishicho.metro.tokyo.jp/haiteku/hikids/hikids11.htm
　●ケータイの正しい使い方（岡山県県民生活部）
　　http://www.pref.okayama.jp/kikaku/joho/keitai/mondai/prof.html
　●知っていますか？ケータイ・ネットのもたらす危険性！！（神奈川県警察）
　　http://www.police.pref.kanagawa.jp/mes/mesd5002.htm
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