「８６．ニセモノのアクセスポイント」
１．指導対象

　　中学校・高等学校
２．教科・科目

　　情報科，技術科，総合的な探究の時間，総合的な学習の時間，道徳科，LHR 
３．指導意図

　市街地や飲食店、ホテルなどで無料の公衆LAN接続サービスが提供されることが多くなった。スマートフォンやPCを接続するWiFiアクセスポイントには、サービス名や商店名などで分り易く表示されているものも多い。しかし、それを悪用して偽物のアクセスポイントを一時的に開設し、知らずに接続してくる人のIDやパスワードなどの情報を盗む手口の犯罪行為も行われている。見かけが安全そうに見えても過信することなく、安全性を確かめてから慎重に使う、安全性が確認できない場合は暗号化通信を用いる、など、自己防衛の手段を工夫するといった対応が求められる。
　この事例の問題点に気づき、フェイク（偽物）と本物を区別することの大切さを知ることで、情報セキュリティの心がけを養いたい。正しい知識や安全確認のための習慣を身につけるとともに、悪用の手口について情報交換するなど自己防衛のために重要な事項に関心を持つ態度を備えるべきである。
　他人が接続できるWiFiアクセスポイントはスマートフォンでも「テザリング機能」を用いれば簡単に設定できる。技術的な知識と手段を、悪用するのではなく、人々の幸福のために役立てるという公益性（情報社会の望ましい進展に貢献する態度）について議論するなど、ネットワーク社会の中での個人の行動について考察する機会とすることも考えられる。
４．指導目標

　①　WiFiスポット（アクセスポイント）の中には、ニセモノのものもあり、被害事例があることを知る。
　②　通信の暗号化など公衆無線LANを利用する際の一般的な心がけを知る。
　③　「00000JAPAN」など災害時非常用アクセスポイントの効用を考えるとともに、悪用された場合の被害を知り、自動接続設定をしないなどの自衛策を実践できる。
５．授業展開例

	学習活動
	教師の支援

	（1） 導入

○公衆無線LANアクセスポイントがどのような施設に設置されているか例示する。
○無線LANアクセスポイントには接続開始時にパスワードが必要なものと、パスワードなしで接続できるものがあることに触れる
	○ハンバーガーショップやホテル、駅、空港など
○宣伝広告，個人の行動を撮影したものなどが混在。

	（2） 展開

○学習ユニット（動画教材）「ニセモノのアクセスポイント」を視聴する。
○行動の問題点と改善点を考える。
○注意すべき点を考える。
○動画教材の解説を参照し考察する
	○ストーリー終了時でいったん停止させるか、「ポイントはココ」の終わりで停止させ、生徒が状況を把握できたかどうかを確認する。
必要に応じて動画を巻き戻して再生し状況を確認する。
○結果として「だまされた」が、以下の要素に着目して議論を展開する。
・だまされた結果、どのような被害にあっていると考えられるか。
・どうすれば、だまされなかったのか
※アクセスポイント「NEMOCAFE」のWiFiマークに鍵のアイコンがないので、通信が暗号化されていないことがわかる。
・どうすれば、だまされたことに気づけるか。
○動画の解説を参照する。
　先に解説画面まで視聴したのちに上記の議論を展開することも考えられる。
（時間短縮）

	（3） まとめ

○情報セキュリティのための知識や分別ある行動の大切さを理解する
	○個人情報を盗み悪用するために、フィッシング詐欺など、さまざまな手口の犯罪行為が行われており、関連する学習ユニットをあげながら、犯罪から身を守る方法を検討させたい。

	（4） 発展
○解説に示された「00000JAPAN」（ファイブゼロジャパン）をはじめ各種の公衆無線LANアクセスポイントの公益的な意義を考える。
	


６．問題事例が発生した際の教師の対処法，問題解決法

　この学習ユニットは、ネットワーク技術の悪用の手口のひとつを例示している。ニセモノにだまされないためには必要な情報であるが、生徒がその手口を真似て悪用することは防止しなければならない。個人情報保護法違反、不正アクセス禁止法違反、業務妨害罪などの法令に抵触し取り締まりの対象となること、被害について損害賠償請求されることがあるなど、いたずらでは済まされない犯罪であり真似しないよう釘をさしたい。
　犯罪に巻き込まれた場合は警察に相談するなどの対処方法についても触れる。
７．指導資料

●情報セキュリティ（情報処理推進機構）
https://www.ipa.go.jp/security/ 
　●インターネットの安全・安心ハンドブック（内閣サイバーセキュリティセンター）
https://www.nisc.go.jp/security-site/handbook/

