９１．「なりすまし」に気づいたら
１．指導対象

　　小学校高学年・中学校・高等学校
２．教科・科目

　　道徳，学級活動，総合的な学習の時間
３．指導意図
SNSの利用年齢が13歳とされているサービスが多く，中学生になると利用することが多くなっている。しかし，SNSの利用については学校で学ぶ機会が少ないまま，複数のアカウントを使っていたり，そこで起きるトラブルについての対応の仕方がわからないまま放置されてしまったりすることも少なくない。
　友だちの個人情報を提供することはよくないとわかっているので，自分が特定されないようにしていても，知り合いには個人がなんとなく特定できるため，仮想のアカウントを作るというようななりすましが見られる。
　ここでは、なりすましがあり得るということと，どのようなものかを知る。そして，なりすましにあった側の気持ち，する側の気持ちを考えることで，なりすましの問題点を考える。さらに，お互いになりすましをされてしまったことに気付いた時には、どう対応したら良いかを知ることをねらいとする。
４．指導目標

　①　なりすましについて知る。
　②　なりすましをされる側，する側の気持ちを考えなりすましの問題を考える。
③　なりすましにあったことに気付いたときの対処法を知る。
５．授業展開例

	学習活動
	教師の支援

	（1） 導入
○ SNSの利用の状況を振り返る

	○規定の年齢以下の場合にはSNSについて知っていることを取り上げる。

○日常に入り込んでいることをとりあげる
○利用していない児童生徒もいることを配慮して授業を進めていくことが大切である。


	（2） 展開

○本事例を視聴する。まとめの前で停止する。
○なりすまし とはどのようなものか
・ 他人のふりをして投稿する
· 偽物でアカウントをとる
○なしすましをされた側，する側はどんな気持ちか考える

・なりすます
反応が楽しみ
面白半分
・なりすまされる
　いやだ
　困る

○まとめのから本事例を視聴し、何が起こるのか，どんな問題があるかを整理する。
・知り合いにだけはわかる情報が使わる。

	○本事例からわかったこと，知っていることをワークシートに書き発表させる
○本事例をもとに，両方の立場をワークシートに書き，発表させる
○本当はいけないとわかっていても、やっ
てしまう気持ちを考える
〇ワークシートに記述する。
〇解説の内容を必要に応じて，例示する。

	（3） まとめ

○なりすましの様子，あった時の対応についてまとめる
・気づいたら運営会社に連絡して対処する。
・記録（スクリーンショット）を残す。


	○以下の点を中心にまとめる。
・なりすましがありえる
・気づいたら運営会社に相談する。
・記録を残す。


６．問題事例が発生した際の教師や保護者サイドの対処法，問題解決法

　なりすましが生じた時は，スクリーンショットなどで記録を残すことがまず大切である。その次に，運営会社に通知をし，削除依頼をする。削除依頼の出し方はそれぞれ異なるが，運用規約などに書かれている。
　知り合いにはわかる情報を出している場合を元にしたなりすましがあるが，SNS上でわかる情報が使われる場合もあるので，これまでのSNSの利用を確認することも必要である。
７．指導資料

●SNS上で自分になりすまして、勝手に画像やコメントを投稿されている。(奈良県警)
https://www.police.pref.nara.jp/0000003641.html
●もしＳＮＳで“なりすまし”の被害にあったら･･･（NHK）
　　https://www.nhk.or.jp/gendai/comment/0010/topic006.html
●ネットトラブル安心サポート(docomo)
　　https://nettrouble.docomo.ne.jp/pages/article97/　
　●なりすましに関するポリシー（Twitter）
https://help.twitter.com/ja/rules-and-policies/twitter-impersonation-policy
　●なりすましに関するポリシー(Youtube)
　　https://support.google.com/youtube/answer/2801947?hl=ja

