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 ネット社会の歩き方 学習図鑑シリーズ

情報の科学的な理解に基づく情報図鑑

図解でわかる



　２１世紀は，情報の時代・デジタル革命の時代とも言われています。コンピュータやスマー

トフォン・携帯ゲーム機・インターネットなどが当たり前になり，今やそれらなしの生活が考

えられないような高度に発達した情報社会でわたしたちは生きています。

　スマートフォンが一つあれば，LINE で友達とコミュニケーションをとったり，YouTube な

どの動画配信サイトでおもしろい動画を見たり，写真を撮ったり，買い物をしたり，電車やバ

スに乗ったり，わからないことをすぐに調べたりできて，とても便利です。

　しかし，その反面，ネット上で悪口を書かれたり，ＳＮＳで仲間はずれにされるなどのネット

いじめを受けたり，他人の写真や作品を無断でアップロードする肖像権や著作権の侵害をして

しまったり，ウイルスに感染したり，オンライン詐欺にあったり，知らないうちにパソコンを

遠隔操作されたり，個人情報が流出したり，フェイクニュースなどの嘘の情報に振り回されたり，

怖いこともたくさんあります。

　これまで，このような怖いことに対応するためには，「こういうときは，○○してはいけない」

などのように，一つ一つの事例ごとに「禁止」や「気をつけること」を伝えることがほとんど

でした。これでは，数多く起きる問題に対応できません。

　そこで，この図鑑では，情報そのものの特性，インターネット，スマートフォンやコンピュー

タなどのメディアの仕組みと特性，そしてわたしたち人間の心理学的傾向などについて図解す

ることで，「ああ，だからこういう問題が起きるのか！」「だから，こういうときは，こういう

ことに気をつけて使えばいいんだ！」と理解を深められることを目指しました。物事の背景に

あるものを科学的に正しく理解することで，よりよい目的のために情報やＩＣＴを活用できる

ようになり，問題が起きても正しく判断できるようになるでしょう。

　まずは，自分が興味のあるところからで結構ですので，図解を見てみて，情報社会の仕組み

とその背景にあるものについて理解を深めてください。いずれ現在は存在しないＩＣＴ機器や

ソフトウェアが登場しても，この図鑑から得た情報の科学的な理解を基に正しく判断し，危険

を避けながら上手に情報やＩＣＴを使いこなせるようになってもらえれば，と願っています。

日本教育情報化振興会　「ネット社会の歩き方」情報モラルセミナー検討委員会

委員長　藤村　裕一

はじめに

情報社会に生きるみなさんへ
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記録メディア，通信・放送，コンピュータの歴史

記録メディアの歴史

パピルス ロゼッタストーン

モールスの電信機

グーテンベルクの
活版印刷機

紀元前 30世紀頃 紀元前 196年 1450年頃

インターネットは，記録メディア，通信・放送，コンピュータという三つのテクノロジーの発展によっ

て成り立っています。その歴史において，日本は世界に影響を与える重要な役割を果たしてきました。

　パピルスをはじまりとする記録

メディアに革命が起きたのは，

1982 年の光学ディスクの発売

です。それまで写真はフィルム，

音楽はレコードなど，記録する情

報によって異なる記録メディアを

利用していたのが，すべての情報

を一つのメディアに記録できるよ

うになったのです。同時に複製・

改変も簡単になったことで利便性

は高まりましたが，意図的に改造

されたデマの写真・映像，著作権

等に気をつける必要も出てきまし

た。

通信・放送の歴史

のろし ベルの電話機

古代 1837年 1876年

　1969 年のインターネットの登

場によって，人類はかつてないツー

ルを手に入れました。

　個人が自由に使えるパーソナル

メディアの性質と，不特定多数に

情報を発信できるマスメディアの

性質を同時にもつインターネット

のおかげで，瞬時に世界中へ情報

の発信が可能になりましたが，マ

スメディアと違い第三者による

チェックが入らないため，情報の

発信・受信は慎重に行う必要があ

ります。

古代エジプトでは紙の起

源であるパピルスが用い

られていた。

遠くに情報を伝達できる

ようになった。

コンピュータの歴史

パスカルの計算機 電子計算機 ENIAC

1642年 1942年 1946年

　1974 年 に 生 ま れ た コ ン

ピュータは人類史における「石」

と同じ万能のツールです。石は，

石器，漬物石，墓石，石畳，庭石，

建物の壁材など，幅広い用途があ

ります。コンピュータも同じよう

に様々な用途に使えるからこそ，

悪いことではなく，正しいことの

ために使うのが重要です。良い使

い方の例，悪い使い方の例をみん

なで話し合ってみましょう。

歯車式で加算などができた。 世界初の電子計算機ABC

が作られた。

世界初の実用的な真空管

式電子計算機。

電流を利用した通信がで

きるようになった。

音声を電流に変えて伝達

できるようになった。

エジプト象形文字解読の

きっかけになった。

情報を大量に複製できる

ようになった。

1

写真：Hajor / CC BY-SA 3.0

写真：Rama / CC BY-SA 3.0
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カメラ エジソンの蓄音機 磁気テープ
ランダム

アクセスメディア

1839年 1877年 1935年 1956年 1982年 1986年

ブラウン管テレビ インターネット ディジタル放送ラジオ放送 テレビ放送

1839年 1969年 1996年1920年 1935年

マイクロプロセッサ マイクロプロセッサ
パーソナル
コンピュータ

スーパー
コンピュータ

日本における
パーソナルコンピュータ

1971年 1974年 1977年 2011年

世界初の4ビットマイク

ロプロセッサ「Intel 

4004」開発には，日本人・

嶋正利氏が深く関わって

いる。

世界初のパソコンであ

るアルテアが登場した。 小型の個人コンピュータ

として，さまざまな情報

が扱えるようになった。

日本が開発した「京」（けい）

が世界最速のスーパーコン

ピュータとなり，精密な気象

予測や地震被害予測などに活

用された。

多くのパソコンに採用され

た「Intel 8080」には，主

任設計者である嶋正利氏の

家紋（丸に三つ引）が刻ま

れた。

音声や映像による放送が

できるようになった。

インターネットの起源であ

るARPANETが登場した。

通信と放送が融合するようになっ

た。ハイビジョン，８Kとも日本

のNHKが開発した。

世界で始めてブラウン管テ

レビの実験に成功したのは，

日本の高柳健次郎だった。

映し出されたのは，カタカ

ナの「イ」だった。

静止画が記録できるよう

になった。

磁気テープに
よる録音機

光学
ディスク

フラッシュ
メモリ

ビデオテープ
レコーダ

音声が記録できるように

なった。

音声や動画を大量に記録

できるようになった。

世界中に普及した3.5 インチフロッピー

ディスクは，日本のSONYが開発した。

写真：Norman Bruderhofer / CC BY-SA 3.0

写真：Konstantin Lanzet / CC BY-SA 3.0 写真：Cromemco / CC BY-SA 4.0
写真：0-0t / CC BY-SA 3.0

1. 記録メディア，通信・放送，コンピュータの歴史
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コミュニケーションの仕組み…
だから思ったように伝わらない！

話したことがうまく伝わらなかったり、送ったメッセージが誤解された経験はありますか？　「コ

ミュニケーション」とは、ただ情報が伝わるだけでなく、伝える側や受け取る側、使うメディアや

環境によって大きく左右されるものです。

男子高生に人気の動画サイトのタレントが言った発言が男子の間で

流行になり，会話のなかでよく使われるが，女子には理解できない。

2

発信する側の文脈

非対称性

例

「誕生会に，○○さん，

なんで来るの？」（何

に乗ってくるの？）

発信者の意図を，受信

者に完璧に伝えること

は極めて難しい。

伝
え
た
い
情
報

記
号
化

発信する側の特有のコミュニケーション

言語
非言語

ノイズ

メ
デ
ィ
ア意

図
し
て
い
な
い
情
報

環境

会話，メール，

SNSなど
例

くせで貧乏揺すり→

イライラしていると

受け取られる

例

伝
え
る
人

一回性
人を傷つけることを一度言って

しまうと，後から誤っても取り

返しがつかない。
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偶有性

先に昨日のテレビの話をしていたグ

ループの中に，後から中に入っても，

「来週気になるよね！」と言われて

も何のことがわからない。

例

西日本の「直す」

は修理するではな

く片付けるの場合

もある。

例

意図していないのに会話している

中で偶然ひらめいたり，思わぬ意

図が伝わったりすることがある。

受
け
取
っ
た
情
報

スキーマ
（知識の総体）

読解+思考
偏見・バイアス
ステレオタイプ

発信する側の特有のコミュニケーション（プロトコル）

手
紙
・
メ
ー
ル
よ
り
，対
面
会
話
が
高

断片的知識

復
号
化

受け取る側の文脈

どうしてあなた

なんかが来る

の？ 来ないで！
男子は野球が

好きだけど，女

子は野球が好き

ではない。

例

SNSやメールでの誤解も，

表情を見ながら対面で話を

すると誤解を解けることが

ある。

例

受
け
取
る
人

2. コミュニケーションの仕組み…だから思ったように伝わらない！
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固定電話

情報・コミュニケーションに関わる3つの特性

メディアが持つ特性

対面の会話

ある人と「情報」をやりとりすることを「コミュニケーション」と呼びます。直接話をすることも，

メールや電話でやりとりすること，テレビを見ることもすべて「コミュニケーション」です。「コミュ

ニケーション」の質や内容は，それを行う「人間」，使用する「メディア」，伝える「情報」によっ

て大きく変わります。

メディアには，それぞれ得意なことや苦手なことがあります。目的に合わせて使い分けることが大切です。

相手の表情を見ながらコミュニケーションできる対面の会話は一
番誤解が少ない。でも，いつでもできるわけではありません。

3

同期性

同期

論理・感情・伝達性

感情

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

音声，身振り，表情，服装，視線，雰囲気

手紙 手書きの手紙は，心がこもっているという印象を与えます。でも，
手間もかかるし，届くまで時間がかります。

同期性

非同期

論理・感情・伝達性

感情

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

文字，絵

声のコミュニケーションはニュアンスを伝えやすいですが，表情
が見えない分，誤解が生まれる可能性があります。

同期性

同期

論理・感情・伝達性

感情

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

音声

携帯電話
携帯電話は一人一台持っているものなので，固定電話よりも使用
者が特定されやすくなります。

同期性

同期

論理・感情・伝達性

感情

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

音声

こ
ん
に
ち
は
！

そ
の
後
、毎
日
、い
か
が
お
過
ご
し
で
す
か
。

先
日
の
ホ
ー
ム
パ
ー
テ
ィ
で
は
、

あ
り
が
と
う
ご
ざ
い
ま
し
た
！

8
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電子メール 文字が中心なので，送信者の気持ちが伝わりにくい面があります。
時と場所を選ばず情報を受け取れるというメリットがあります。

同期性

非同期

論理・感情・伝達性

論理

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

文字，顔文字など

電子掲示板 個人情報を含まずに情報を公開でき，調べ物などに便利です。た
だし情報の信頼度が低い，感情的になりやすいなどのデメリット
も目立ちます。

同期性

非同期

論理・感情・伝達性

論理

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

文字（写真など）

チャット
情報がすぐ相手に伝わり，読んだかどうかも確認できます。また，
写真やスタンプで情報やニュアンスを補うことができます。

同期性

同期

論理・感情・伝達性

感情

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

文字，顔文字など

テレビ会議
表情も声も伝わるけれど，場所の雰囲気は伝わりません。話し合
いには不向きです。

同期性

同期

論理・感情・伝達性

感情

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

音声，身振り，表情，服装，視線

SNS
個人として情報を世界中に発信できます。手軽に多くの人と交流
できることはメリットですが，一方でトラブルのタネになること
も多いです。

同期性

非同期

論理・感情・伝達性

論理

容易性 保存性 匿名性 公開性 帰属意識

チャンネル数

文字，写真

宛先 XXXXXXXXXXX@XXXX.com

Cc/Bcc

件名

洲真先生へ

こんにちは
１年B組の茂楽です。
先日行われた百人一首大会の感想を送ります。
よろしくお願いします。

百人一首大会の感想です。

1：名無しのモラル：2020/6/21 18:31:23
　　　〇〇〇〇〇〇駅の近くにあたらしいケーキ屋できたよ。

2：名無しのモラル：2020/6/21 20:15:49
　　　昨日食べた。めっちゃおいしかった。

3：名無しのモラル：2020/6/22 11:04:37
　　　モンブランが絶品だよ。あそこは。この前芸能人が来たら
　　　しいよ！

4：名無しのモラル：2020/6/22 16:39:11
　　　テレビ番組に特集されてたぞ。他おすすめ情報求む！

5：名無しのモラル：2020/6/22 17:48:37

モラちゃんねる 検索
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情報・コミュニケーションに関わる3つの特性3

情報自体が持つ特性

情報というものは，伝え方や受け取り方によって意図が変わってしまうことがあります。コミュニケーショ

ンするときには注意が必要です。

情報は全て発信者の視点で切り取られたものであり，真実をまるごと伝えることは不可能→

情報受信の慎重さが必要

イラク戦争の時，イラクのフセイン大統

領の銅像をアメリカ軍が引き倒し，イラ

ク市民がそれを踏みつけて，アメリカ軍

とともにより混んでいる様子が放送され

ました。しかし，これはアメリカ軍がと

もに戦っていたイラクの民兵に市民のふ

りをさせた「やらせ」であったことが後

にわかりました。

同じ時，他の角度から撮った写真では
イラク市民は遠巻きに見ているだけ

伝え聞いた「２次情報」は直接見聞きした「1次情報」より信憑性が低い

切り取らない画像

聴衆は女性 3：男性 4に

見えますが，画像自体が集

団の一部なので，実際の全

体の様子はわかりません

男性と女性を切り

取った画像

聴衆は女性と男性

が半々に見えます

男性だけを切り

取った画像

聴衆は全員男性

に見えます

2
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２０１９年のプロ野球日本シリーズでソフトバ

ンクが巨人に勝ちました

→ソフトバンクファンにとってはうれしいが，

巨人ファンには悔しい。

○○町に大型ショッピングセンターがオープン

しました

→一般市民はうれしいが，個人商店主は客が減

らないか心配。

ニュースはすべて事実だと思っている人がいますが，ニュースは，「事実」「推測」「意見」の３つの要素からなっ

ています。それらを区別して読み解くことが大切です。事実として伝えられていることも，ときには複数の情報

を見比べることが大事です。最近は，嘘のニュース =「フェイクニュース」もたくさんあります。

「富士山が世界遺産に」のニュース

Web ページやＳＮＳなどの情報は，国や都道府県・

市町村などの公的団体や企業などの公式なものは

チェックを受けているので比較的信憑性が高いです。

しかし，個人のものはチェックを受けないので，信

憑性が低いことが多いです。

テレビ・新聞・Webページのニュースは，事実・推測・意見に分けて読み解く→

フェイクニュースにも要注意！

情報は多義的である
（立場・経験等によって受け止め方は様々である）

情報は発信源によって信憑性が異なる

例

例

例

ユ
ネ
ス
コ
は
２
０
１
３
年
６
月
２
６

日
、
日
本
政
府
が
推
薦
し
た
「
富
士

山
」（
山
梨
、
静
岡
両
県
）
を
世
界

文
化
遺
産
に
登
録
し
ま
し
た
。

事実

今
後
、
富
士
山
を
訪
問
す
る
観
光
客

は
さ
ら
に
増
加
す
る
も
の
と
思
わ
れ

ま
す
。

推測

日
本
の
シ
ン
ボ
ル
富
士
山
が
世
界
遺

産
に
登
録
さ
れ
た
こ
と
は
大
変
喜
ば

し
い
こ
と
で
す
。

意見
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情報・コミュニケーションに関わる3つの特性

人間自体が持つ特性

情報を発信するのは，人間です。人間自体が持つ特性を知ることで，コミュニケーションをより深く理解

できます。

3

人間は偏見や先入観を持ってものを見がちで

ある

乱暴者のＡ君が下級生の女の子を泣かせた！と思いきや，

実は，下級生が泣いているのを見て，優しく声をかけてい

たところでした。このように，偏見や先入観を取り除くこ

とはとても難しいのです。

人間は正義感から残酷な行動をすることがある

人は，悪いことをしているといううわさのある人を，事実

を確かめる前に正義感から徹底的に攻撃し，時には無実の

人を傷つけたり，死に追いやったりすることがあります。

事実を確かめる慎重さと冷静さを持つことが大切です。

人それぞれ，感じ方，考え方，価値観が異なる

（国・地域・立場などによっても）

「まじめだね」と言われてうれしい人もいれば，いやな人

もいます。人の価値観は多様であり，相手が自分とは違う

価値観を持っている可能性が高いことを意識してコミュニ

ケーションを行う必要があります。自分が絶対的に正しい

と考えないことが大切です。

ネット上では，リアルな世界と異なる人格にな

ることがある

普段は，無口で目立たない人が，ネット上では活発でリー

ダーシップを取る人になることがあります。逆に，普段は

温厚な人が，ネット上では攻撃的な発言をすることがもあ

ります。ネット上での発言は慎重に行う必要があります。

人間は弱いものいじめをしがちである

人は，自分の優位性を確かめるため，自分より弱いものを

いじめがちです。本当は，優位に立っているときこそ，心

のゆとりをもって，だれにでもやさしくするようにしま

しょう。

3
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人間は，同じ情報を違うように見ることがある

ありもしないものを見ることもある

あなたは，上の立方体が，右上から眺めているように見え

ますか？ 左下から眺めているように見えますか？

上の図の白い線の交点に，ありもありもしない灰色の丸が

見えませんか？こういう現象を「錯視」と言います。人間

の脳は空間があると埋めようとするなど，能動的に情報処

理しています。見たものは絶対に真実とは限らないので注

意しましょう。

人間は閉じたグループを作り，仲間はずれを作

ることで，絆を確かめがちである

聖徳太子の時代から「和を以て貴しとなす」といわれてい

るように，人間はともすると仲間はずれを作ったり，争っ

たりしがちです。現在は，ＳＮＳ上でも，閉鎖的なグルー

プを作り，仲間はずれを作ることによって，自分たちの絆

を確かめようとすることも見受けられます。

正常性バイアス：人間は危機的な状況でも大丈

夫と考えがちである

人は，危険的な状況にあるのに，「これまで大丈夫だった

から，今回も大丈夫」「自分だけは大丈夫」と，正常な方

向へ偏った判断をしがちです。客観的に見て最も重大な結

果をもたらす可能性について考え，早めの行動をすること

が大切です！洪水時に避難しなかったり，地下鉄火災で逃

げなかったりして亡くなった方も多くいます。

同調性バイアス：人間は周りに合わせがちである

人は，周りが攻撃的だと自分も攻撃的になるなど，周囲の

雰囲気に合わせがちである。

災害時には，避難情報が出ていても，周りが逃げていない

から自分も逃げなくて良いと判断し，命を失うことにもつ

ながるなど，注意が必要です。

ネッカーの立方体

人間は
いろいろな特性を
持ってるんだなー

13

3 情報・コミュニケーションに関わる3つの特性



インターネットの仕組みと注意点

インターネットの仕組み

わたし達がいつも当たり前に使っているインターネットが，どういう仕組みになっているか知って

いますか？　仕組みについて理解すれば，安全に使うための注意点も見えてきます。

コンピュータどうしが線（有線・無線）でつながると，

簡単にデータが共有できて便利です。

フロア全体でも建物全体でも，設計上１つのネットワー

クとして作られていれば，ローカルエリアネットワーク

（狭い範囲の網）と呼びます。

（Local Area Network：LAN）

インターネットには全体の管理者はいません。

バケツリレーのように，すぐ近くのコンピュータにデータを渡

すだけです。受け取った側は，自分に関係ないデータでも捨て

ずに，次のコンピュータに渡します。

これを繰り返すと，いつしか目的のコンピュータに届くのです。

コンピュータどうしがつながると便利なので，

どんどんつないでいったら，いつの間にか

全世界とつながってしまった・・・これがインターネット

4

元々は一部が停止しても全体が止まらない通信システムとして，アメリカ国防総省が開発した
ARPAnet の技術が使われている（1969 年 10 月 29 日）。
日本の教育で本格的に使われ始めたのは，当時の文部省と通産省の共同事業「100 校プロジェ
クト」（1994 年）が最初。

線（Line）と線が，どんどんつながっていくと・・・網（Network）になる。

では，網（Network）ってほかに何がありますか？

データは見ず知らずの他人のコンピュータも通っているよ！

1F

2F

3F

鉄道網

皇居

隅
田
川

隅
田
川

隅田川 隅田川

江
戸
川

江
戸
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荒
川

荒
川

荒
川

荒川 荒川

荒
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多摩川

多
摩
川

多摩川

多
摩
川

多摩湖

相模川

相
模
川

入
間
川

高
麗
川

狭山湖

利根川

利
根
川

印旛沼

印旛沼

江
戸
川

国内線ターミナル案内

国内線国際線

※ ターミナルはお手持ちの航空券などで必ずご確認ください

JAL
SKY

JALグループ
スカイマーク

SFJスターフライヤー
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羽田空港

ターミナル案内

※ ターミナルはお手持ちの航空券などで必ずご確認ください

※ 図は正確性を期していますが、誤りがある場合がございます
※ この情報を利用したことによる損害などは負いかねますので、ご了承ください
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SI

京成金町線KS

JR湘南新宿ライン
JR横須賀線
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JR宇都宮線・高崎線

常磐線快速
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JR湘南新宿ライン
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JR南武線
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※両線共 笹塚以降も運行
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至 下館

至 籠原経由 高崎 至 宇都宮経由 黒磯

至 東武動物公園、伊勢崎

至 木更津・茂原方面

至 内宿

至 小田原

至 武蔵五日市

至 奥多摩

至
 小
田
原

至 高崎

至
 西
武
秩
父

至
 寄
居

至 大月

至
 成
東

至
 銚
子

至 水戸、いわき経由 仙台

至
 つ
く
ば

宮の坂
上町
世田谷
松陰神社前

若林
西太子堂

中央大学・明星大学

大塚・帝京大学

松が谷

程久保

立川北

立川南

富士見町

湘南海岸公園
目白山下

片瀬山

西鎌倉

湘南深沢

湘南町屋

湘南江の島

石上

柳小路

鵠沼

松原

山下

上北台

桜街道

柴崎体育館

甲州街道

万願寺

砂川七番
泉体育館
立飛
高松

腰越江の島
鎌倉高校前

七里ヶ浜
稲村ヶ崎

極楽寺
長谷 由比ヶ浜

和田塚

府中

北鎌倉

聖蹟桜ヶ丘

辻堂

めじろ台

横須賀中央

本川越

青梅 東青梅

秋川 東秋留

大磯 平塚

伊勢原

愛甲石田

狭間

厚木

中神昭島

京王片倉山田

西八王子

かしわ台 相模大塚さがみ野

武蔵高萩 笠幡 的場 西川越

京急長沢津久井浜三浦海岸三崎口

京急田浦 安針塚 逸見 汐入 県立大学
追浜

東逗子 田浦 横須賀

野島公園

八景島海の公園柴口

南部市場 鳥浜 並木北 並木中央

新逗子 神武寺 六浦

ゆめが丘 いずみ野いずみ中央

淵野辺 古淵

本郷台 港南台 洋光台

平沼橋西横浜天王町星川和田町上星川西谷鶴ヶ峰希望ヶ丘三ツ境瀬谷

都筑ふれあいの丘川和町

高田

東山田

北山田

中川

仲町台 新羽 北新横浜

保土ヶ谷

屏風浦

黄金町南太田井土ヶ谷弘明寺 日ノ出町

磯子

舞岡踊場中田立場 港南中央上永谷下永谷 弘明寺
（市営）

阪東橋吉野町蒔田下飯田

山手根岸

本所吾妻橋

大師前

唐木田

つくし野すずかけ台南町田つきみ野 田奈

はるひ野 黒川 栗平 五月台

稲城若葉台

百合ヶ丘 読売
ランド前

生田 向ヶ丘遊園

鴨居 小机

青葉台 藤が丘 江田市が尾

東門前港町

東大和市

スポーツセンター 動物公園 みつわ台

市役所前

百草園 中河原

東我孫子 湖北 新木 布佐 木下 小林 安食

酒々井

大宮公園 大和田 七里 岩槻 東岩槻 豊春 八木崎

芝山千代田

東成田

京成臼井 京成佐倉

志津

西白井 白井 小室 印西牧の原

流山

川間藤の牛島 南桜井 七光台

新習志野南船橋

飯山満

谷津

松飛台 大町

常盤平 五香

上本郷

松戸新田

みのり台

豊四季流山セントラルパーク

矢切 北国分 秋山

新座東所沢

東浦和 越谷レイクタウン

八潮

三郷中央

三郷

新三郷

吉川美南

吉川

青井

六町

新八柱

府中競馬正門前

西武園

元加治 仏子 入間市

下山口

遊園地西

八坂

桜上水上北沢八幡山芦花公園千歳烏山仙川つつじヶ丘柴崎国領布田西調布飛田給武蔵野台多磨霊園東府中

北柏

天王台
北小金

南柏

国立

子安神奈川 神奈川新町仲木戸

矢向

川崎新町

鈴木町 川崎大師 産業道路 小島新田

鶴見小野 弁天橋 新芝浦
海芝浦

浅野

昭和
扇町

下落合

清瀬 東久留米 ひばりヶ丘 保谷 大泉学園 石神井公園 練馬高野台 富士見台 中村橋

東小金井武蔵小金井

花小金井 田無 西武柳沢 東伏見 武蔵関 上石神井 上井草 井荻 下井草 鷺ノ宮 都立家政 野方 沼袋 新井薬師前

上野毛 等々力 尾山台

お花茶屋堀切菖蒲園

東十条

千住大橋

とうきょう
スカイツリー

菊川

北千束

亀有

落合

ベイサイド
ステーション

葛西臨海公園

小岩

新日本橋

成増 下赤塚 東武練馬 上板橋 ときわ台 中板橋 大山

下板橋

北池袋

テレコムセンター 青海

東京テレポート

品川シーサイド下神明

水天宮前

早稲田 神楽坂

木場 東陽町 南砂町 西葛西 葛西 浦安 南行徳

西大島 大島 東大島 船堀
一之江

瑞江

篠崎

浜町

神谷町広尾

乃木坂 赤坂

高輪台

西高島平 新高島平 高島平 西台 志村三丁目 志村坂上蓮根 本蓮沼 板橋本町

辰巳

桜田門

赤羽橋 勝どき築地市場

稲荷町 田原町

虎ノ門

茗荷谷新大塚

小川町

下丸子 武蔵新田 矢口渡

千鳥町 池上 蓮沼

緑が丘

世田谷代田

梅ヶ丘

高円寺阿佐ヶ谷西荻窪

地下鉄赤塚地下鉄成増 氷川台平和台

新桜台

桜台 江古田 東長崎 椎名町

幡ヶ谷 初台

南阿佐ヶ谷 新高円寺 東高円寺 新中野 西新宿

方南町 中野富士見町 中野新橋

高井戸 浜田山 西永福 永福町

西新宿五丁目

天空橋

馬喰町

竹芝

日の出

芝浦ふ頭

高島町

小田栄

鉄道博物館

金沢文庫

新守谷

河辺

小作

牛浜

福生

羽村

熊川
東中神
西立川

西武立川 武蔵砂川

平山城址
公園

南平

京王堀之内

南大沢

多摩境

社家

北茅ヶ崎

香川

寒川

宮山

倉見

門沢橋

南橋本

上溝

番田

原当麻

下溝

相武台下

入谷

片倉

小宮

北八王子

金子

箱根ヶ崎

東福生

衣笠

京急富岡

能見台
本鵠沼

鵠沼海岸

片瀬江ノ島

南万騎が原

緑園都市

弥生台

六会日大前

善行

藤沢本町

桜ヶ丘

高座渋谷

長後

東林間

南林間

鶴間
岸根公園

片倉町

三ツ沢上町

三ツ沢下町

日吉本町

戸部

杉田

伊勢佐木長者町

石川町

下総中山

大森

本千葉

千葉公園

作草部

天台

穴川

下総松崎

宗吾参道

北大宮

川越市

地区センター

女子大井野

公園

中学校

京成成田

大佐倉

京成酒々井

公津の杜

平和台

幸谷

北与野

与野本町

南与野

中浦和

検見川浜

稲毛海岸

京成幕張

検見川

京成稲毛

みどり台

西登戸

新千葉

北戸田

戸田

戸田公園

浮間舟渡

北赤羽

海浜幕張

京成
幕張本郷

京成大和田

京成大久保

船橋日大前

東船橋

船橋競馬場大神宮下

元山

くぬぎ山

北初富

西浦和

朝霞
朝霞台

西武球場前

恋ヶ窪

京王多摩川

京王稲田堤

東向島

堀切

鐘ヶ淵

新川崎

元住吉

新丸子

十条

上中里
柴又

牛田

整備場

糀谷 大鳥居 穴守稲荷

光が丘

豪徳寺

北松戸

小伝馬町

和泉多摩川

狛江

喜多見

成城学園前
祖師ヶ谷大蔵 千歳船橋 経堂

大久保

船の科学館

竹橋 行徳

妙典

原木中山馬喰横山

六本木一丁目

西ヶ原

二重橋前

新富町

上野広小路

牛込神楽坂

芝公園

新御徒町

上野御徒町

末広町

京橋

新御茶ノ水

沼部

鵜の木

都立大学

学芸大学

祐天寺

代官山

二子新地
高津

桜新町

用賀

駒沢大学

代田橋

千川

要町練馬春日町

井の頭公園

三鷹台

久我山

富士見ヶ丘

相原

八王子みなみ野

十日市場

矢部

相模原

海の公園南口

鷹の台

国道

毛呂

洗足

西小山

武蔵小山

浅草（TX）

八千代台

狭山市

西取手

みらい平

南守谷

戸頭

稲戸井

ゆめみ野

新取手

寺原

柏の葉キャンパス

柏たなか

高尾山口

武蔵横手

高麗

長沼

京王八王子

座間

相武台前

小田急相模原

豊田

日野

新大津

北久里浜

京急大津

馬堀海岸

浦賀

YRP野比

幸浦

産業振興センター

福浦

市大医学部

恩田

こどもの国

東戸塚

新高島

みなとみらい

馬車道

日本大通り

元町・中華街

柿生

玉川学園前

鶴川

たまプラーザ

鷺沼

宮前平

宮崎台
梶が谷

成瀬

千葉中央
千葉寺

大森台

学園前

おゆみ野

ちはら台

栄町

葭川公園

県庁前

桜木

小倉台

千城台北

千城台

南古谷

指扇

西大宮

日進

小村井

東あずま

亀戸水神

東千葉

京王よみうりランド

新河岸

上福岡

ふじみ野

鶴瀬

みずほ台

柳瀬川

志木

航空公園

新所沢

入曽

新狭山

南大塚

成田湯川

小金城趾

鰭ヶ崎

白糸台

多磨

新小金井
物井

四街道

北浦和

与野

清水公園

愛宕

野田市

梅郷

運河

江戸川台

初石

梅島

竹ノ塚

谷塚

草加

松原団地

新田

蒲生

越谷

北越谷

大袋

せんげん台

武里

一ノ割

京成千葉

西千葉

新検見川

幕張

幕張本郷

実籾

村上

八千代中央

八千代緑が丘

東海神

三咲

滝不動

高根公団

高根木戸

習志野

薬園台

前原

初富

鎌ヶ谷大仏

二和向台

海神

新三河島

競艇場前

是政

京成小岩

江戸川

国府台
市川真間
菅野

鬼越
京成中山
東中山
京成西船

新柴又

新越谷

南越谷

蕨

北朝霞

西川口

川口

鎌ヶ谷

馬込沢

塚田

新船橋
船橋法典

市川大野

八柱

北府中

新秋津

稲荷山公園

武蔵藤沢

小手指

狭山ヶ丘

西武遊園地

武蔵大和

久米川

青梅街道

一橋学園

新小平

稲田堤

西国立

矢川

谷保

西府

南多摩
稲城長沼 矢野口

中野島

宿河原

久地

津田山

新柏

増尾

逆井

高柳

六実

小菅

五反野

京成曳舟

八広

四ツ木

京成立石

武蔵白石
大口

花月園前

生麦

京急新子安

新子安

綱島

大倉山

妙蓮寺

白楽

東白楽

反町

向河原

平間

鹿島田 雑色
六郷土手

京急鶴見

鶴見市場

大川
安善

武蔵溝ノ口

秋津

九品仏

西武新宿

赤土小学校前

足立小台

扇大橋

高野

江北

西新井大師西

谷在家

舎人公園

舎人

見沼代親水公園

熊野前

尾久

京成関屋

西大井

昭和島

流通センター

大井競馬場前

新整備場

北品川
新馬場

青物横丁

鮫洲
立会川

大森海岸
平和島

大森町
梅屋敷

西馬込

二俣新町

三河島

川口元郷

南鳩ヶ谷

鳩ヶ谷

新井宿

戸塚安行

浦和美園

リゾートゲートウェイ
ステーション

東京ディズニーシー
ステーション

東京ディズニーランド
ステーション

市川塩浜

新浦安

越中島

潮見

平井

亀戸

信濃町
千駄ヶ谷

国際展示場正門

有明

お台場海浜公園

台場

新豊洲

市場前 東雲

有明テニスの森

国際展示場天王洲アイル

荏原町

戸越公園

半蔵門

東日本橋

岩本町

曙橋

入谷

三ノ輪

築地

志茂 王子神谷

湯島

千駄木

根津

北綾瀬

宝町

馬込

戸越

御成門

新板橋

板橋
西巣鴨

千石

白山

内幸町

板橋区役所前

銀座一丁目

麹町

江戸川橋

東池袋

護国寺

仲御徒町

若松河田 牛込柳町

国立競技場

外苑前
北参道

西早稲田

雑司が谷

淡路町

新宿
御苑前

四谷
三丁目

荏原中延

戸越銀座 大崎広小路

長原

洗足池

石川台

雪が谷大塚

御嶽山

久が原

不動前

奥沢

池尻大橋

代々木公園

神泉
駒場東大前

池ノ上

新江古田

落合南長崎

南新宿

代々木八幡

参宮橋

新代田
東北沢

東松原

新宿西口

本駒込

東大前

武蔵新城

武蔵中原

京成上野

大和

茅ヶ崎

相模大野

高尾

本厚木

海老名

逗子

二俣川

上大岡戸塚

新百合ヶ丘

長津田 あざみ野

東神奈川

佐倉

我孫子

ユーカリが丘

千葉ニュータウン中央 印旛日本医大

春日部

新鎌ヶ谷東松戸

小川

調布

取手

尻手

浜川崎
鶴見

京急川崎

萩山

東村山

小平

国分寺

武蔵境

金町

京成高砂青砥

大塚

新小岩

汐留

豊洲

蒲田

旗の台

東新宿

泉岳寺

両国 錦糸町

押上
（スカイツリー前）

人形町

大手町

霞ヶ関

日比谷

溜池山王

国会議事堂前

水道橋

青山一丁目

明治神宮前

神田

西日暮里田端巣鴨

荻窪

明大前

三軒茶屋

中野坂上

笹塚

王子

浜松町

藤沢

中央林間

北野

拝島

東飯能

高麗川

久里浜

金沢八景

センター北
センター南

関内
桜木町

中山

新横浜

蘇我

千葉みなと

馬橋

東葉勝田台

京成船橋

赤羽岩淵

武蔵浦和

南流山

飯能

西所沢

曳舟

府中本町

西国分寺

松戸

都庁前

後楽園

九段下

町屋

大井町

溝の口
多摩川

豊島園

本八幡

白金台 白金高輪

月島

蔵前

浅草橋

三越前
日本橋

表参道

麻布十番

日暮里

小竹向原

田園調布

中目黒

駒込

勝田台

市川

下高井戸

二子玉川

赤坂見附

三田

京王永山京王多摩センター
多摩センター

小田急永山小田急多摩センター

多摩動物公園

舞浜

さいたま新都心

守谷

京急久里浜

堀ノ内

新杉田

西新井

分倍河原

玉川上水

都賀

成田

川越

稲毛

北習志野

新津田沼

京成津田沼

京成八幡

南浦和
流山おおたかの森

高幡不動

菊名

日吉

八丁畷

東川口

神保町

鶯谷

綾瀬

御徒町

原宿

新大久保

目白

本郷三丁目

八丁堀

東銀座

代々木

中延

五反田

目黒

恵比寿

茅場町 門前仲町

清澄白河

森下 住吉

春日

市ヶ谷

田町

有楽町

和光市

新松戸

南千住

代々木上原

下北沢

大岡山自由が丘

中井

東中野

京急蒲田

登戸

永田町

羽田空港
第1ビル

羽田空港
第2ビル

羽田空港
国際線ターミナル

羽田空港
国内線ターミナル

羽田空港
国際線ビル

中野

新橋
六本木

四ツ谷

高田馬場

練馬

御茶ノ水

大崎

吉祥寺
船橋

柏

町田

大船

鎌倉

所沢

八王子

三鷹

大門

浅草

津田沼

湘南台

橋本

川崎

西船橋

銀座

飯田橋

新宿
三丁目

秋葉原
立川

空港第2ビル
  成田第2/第3ターミナル

成田空港
  成田第1ターミナル

千葉

北千住

赤羽

武蔵小杉

新木場

浦和

新宿

渋谷

東京

上野

池袋

品川

横浜

大宮

道路網 放送網

「○○網」ほかにもあるか考えてみましょう
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インターネットを安全に使うためには，どんなことに気をつければよいのでしょうか。まずは，基

本的な知識を確認しましょう。

ドメインとは，インターネット上の住所の

ようなものです。ウェブサイトやサービス

は住所に建てられた家，メールアドレスは

手紙の送り先，と考えると分かりやすいで

しょう。複数のウェブサイトなどで重複す

ることはありません。

4. ペアレンタルコントロール

子どもがアクセスするWeb サイトやサービス，アプリなどを保護者が管理下に置いて制限する仕組みです。

Web ブラウザやパソコン，ゲーム機などに機能として備わっています。

Web ブラウザに鍵のマークが付いたり，http「s」が付く URL が使われたりするサイトでは，暗号通信が行われて

います。Web 上に名前や住所を入れてやり取りしても，暗号化されているので情報漏えいの可能性が低くなります。

犯罪に関するサイトや不適切なアプリなどへアクセスし，トラブルに巻き込まれてしまうのを避ける仕組みのことを，

「フィルタリング」と言います。

リストの中にある URL

へのアクセスを禁止す

る方式。

メールアドレス

URL （URI）

ブラックリスト方式

リストの中にある URL

だけにアクセスできる

方式。

ホワイトリスト方式

3. フィルタリング

2. 暗号通信

1. ドメイン

暗号通信が行われている 暗号通信が行われていない

リクエスト

ブラックリストと照合 ホワイトリストと照合

ブロック OK

皇居

隅
田
川

隅
田
川

隅田川 隅田川

江
戸
川

江
戸
川

荒
川

荒
川

荒
川

荒川 荒川

荒
川

多摩川

多
摩
川

多摩川

多
摩
川

多摩湖

相模川

相
模
川

入
間
川

高
麗
川

狭山湖

利根川

利
根
川

印旛沼

印旛沼

江
戸
川

国内線ターミナル案内

国内線国際線

※ ターミナルはお手持ちの航空券などで必ずご確認ください

JAL
SKY

JALグループ
スカイマーク

SFJスターフライヤー

ANA
SNA
ADO

全日本空輸
ソラシドエア
エア・ドゥ

北九州行き-第1
福岡,関空,宇部行き - 第2

羽田空港

ターミナル案内

※ ターミナルはお手持ちの航空券などで必ずご確認ください

※ 図は正確性を期していますが、誤りがある場合がございます
※ この情報を利用したことによる損害などは負いかねますので、ご了承ください

成田空港
アシアナ航空
アメリカン航空 
エア・カナダ 
エミレーツ航空

カタール航空 
カンタス航空
キャセイパシフィック

ジェットスター 
スカンジナビア航空
全日本空輸

大韓航空
タイ国際航空
チェジュ航空
中国国際航空
中国東方航空 
デルタ航空

日本航空グループ

バニラエア
Peach
フィリピン航空 
フィンランド航空
ブリティッシュ・エアウェイズ
ベトナム航空

マカオ航空
マレーシア航空

ユナイテッド航空 

ルフトハンザドイツ航空

第1南
第2
第1南
第2

第2
第2
第2

第3
第1
第1南

第1北
第1南
第3
第1南
第2
第1北

第2（一部 第1-北）

第3
第1南
第2
第2
第2
第1北

第2
第2

第1

第1

OZ
AA
AC
EK

QR
QF
CX

JQ/GK
SK
NH/ANA

KE
TG
7C
CA
MU
DL

JL/JAL

JW
MM
PR
AY
BA
VN

NX
MH

UA

LH

第1

第2

あ

か

さ

た

な
は

ま
や
ら
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千代田線

日比谷線

東
西
線

丸
ノ
内
線

有
楽
町
線

副
都
心
線

都営大江戸線

丸ノ内線

都
営
大
江
戸
線

都営浅草線

都営三田線

東京
モノ
レー
ル

JR山手線

JR京浜東北線

JR東海道線

JR横須賀線

都
営
三
田
線

JR総武線各停

JR中央線快速

銀座線

半蔵門線

都営新宿線

JR湘南新宿ライン

JR埼京線

JR武蔵野線 JR武蔵野線

JR武蔵野線

JR武蔵野線

JR京葉線

JR
総武
線快
速

JR
総武
線各
停

千代田線

常磐線快速

JR常磐線各停

半
蔵
門
線

京成本線

KS

東西線

都営新宿線

京成成田スカイアクセス線

北総線HS

東武野田線
（アーバンパークライン）

TD

東武野田線（アーバンパークライン）TD 東武野田線（アーバンパークライン）TD

新京成線

新京成線

SL

JR武蔵野線

JR京葉線

京成本線KS

京成本線KS

東葉高速線TR

つくばエクスプレスTX

東武スカイツリーライン

TS

京成
押上
線

KS

JR成田線

JR
総武
本線

山万ユーカリが丘線

東
成
田
線

芝
山
線

京成本線KS

JR成田線

京成成田スカイアクセス線

日暮里・舎人ライナー

東武スカイツリーライン

（伊勢崎線）

TS

東武東上線

TJ

JR武蔵野線

JR中央線

西武新宿線SS

西武新宿線SS

西武池袋線SI

西武
有楽
町線

SI

西武新宿線SS

西武多摩湖線

西武国分寺線

西武池袋線SI

JR武蔵野線

西武拝島線

西武園線

西武山口線

西武狭山線

西武
多摩
川線

SW

京王競馬場線KO

JR南武線

JR南武線

JR湘南新宿ライン
JR横須賀線

京王線KO

京王
線

京王井の頭線

IN

小田急小田原線OH

東急世田谷線

SG

東急
田園
都市
線

DT

東急
東横
線

TY

東急
目黒
線

MG

東急
池上
線

IK

東急多摩川線

TM

東急大井町線OM

京急空港線KK

京急線KK

りんかい線

ゆりかもめ

りんかい線

有
楽
町
線

ディズニー
リゾートライン

千葉都市モノレール2号線

千葉都市モノレール1号線

南北線

埼玉高速鉄道線

東武東上線

TJ

西武
新宿
線

SS

京王相模原線KO

JR京浜東北線
JR東海道線

京急大師線KK

東武亀戸線TS

流鉄
線

JR常磐線

JR鶴見線

JR埼京線

南
北
線

有
楽
町
線

丸
ノ
内
線

都
営
大
江
戸
線

JR
宇都
宮線

JR高崎線

JR
川越
線

JR川越線

小田急多摩線OT

JR横浜線

東急田園都市線DT

大師
線

多摩都市
モノレール

相鉄本線SO

小田
急小
田原
線

OH

小田急江ノ島線OE

横浜市営地下鉄ブルーライン

京急線KK

JR湘南新宿ライン
JR横須賀線

JR東海道線

JR 根岸線

横浜市営地下鉄グリーンライン 横浜市営地下鉄ブルーライン

JR 根岸線
JR湘南新宿ライン
JR東海道線

相鉄いずみ野線SO

東急こどもの国線KD

湘南
モノ
レー
ル

JR湘南新宿ライン

JR横須賀線

金沢シーサイドライン

JR八高線

西武秩父線

西武池袋線SI

JR八高線

京王高尾線KO

JR
中央
線

JR青梅線

京王動物園線KO

JR相模線

小田
急小
田原
線

OH

京急久里浜線KK

京急逗子線KK

JR横浜線

JR相模線
小田
急小
田原
線

OH

JR横浜線

JR五日市線

関東鉄道 常総線

都営三田線

南北線

埼玉高速鉄道線

京成千葉線

西武池袋線SI

ニューシャトル

ニューシャトル

JR常磐線・

JR横浜線

JR京浜東北線

JR宇都宮線・高崎線

みなとみらい線MM

江ノ島電鉄EN

西武豊島線

SI

京成金町線KS

JR湘南新宿ライン
JR横須賀線

JR常磐線

JR宇都宮線・高崎線

常磐線快速

JR常磐線・

JR京浜東北線

日暮里
舎人ライナー

JR湘南新宿ライン

京王相模原線KO

JR南武線

小田急江ノ島線OE

横浜市営地下鉄ブルーライン

相鉄本線SO

西武拝島線

副都心線

有楽町線

JR
武蔵
野線

JR
川越
線

東武伊勢崎線TS

つく
ばエ
クス
プレ
ス

TX

つく
ばエ
クス
プレ
ス

TX

東武野田線（アーバンパークライン）

TD

JR武蔵野線 JR成田線

銀座線

都営浅草線

ゆりかもめ

丸ノ内線

日比谷線

南
北
線

京王井の頭線

IN

東急
田園
都市
線

DT

JR南武線

JR湘南新宿ライン

丸ノ内支線

小田
急小
田原
線

OH

日比谷線

京急線KK

東
西
線

京王
新線

※両線共 笹塚以降も運行
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至 下館

至 籠原経由 高崎 至 宇都宮経由 黒磯

至 東武動物公園、伊勢崎

至 木更津・茂原方面

至 内宿

至 小田原

至 武蔵五日市

至 奥多摩

至
 小
田
原

至 高崎

至
 西
武
秩
父

至
 寄
居

至 大月

至
 成
東

至
 銚
子

至 水戸、いわき経由 仙台

至
 つ
く
ば

宮の坂
上町
世田谷
松陰神社前

若林
西太子堂

中央大学・明星大学

大塚・帝京大学

松が谷

程久保

立川北

立川南

富士見町

湘南海岸公園
目白山下

片瀬山

西鎌倉

湘南深沢

湘南町屋

湘南江の島

石上

柳小路

鵠沼

松原

山下

上北台

桜街道

柴崎体育館

甲州街道

万願寺

砂川七番
泉体育館
立飛
高松

腰越江の島
鎌倉高校前

七里ヶ浜
稲村ヶ崎

極楽寺
長谷 由比ヶ浜

和田塚

府中

北鎌倉

聖蹟桜ヶ丘

辻堂

めじろ台

横須賀中央

本川越

青梅 東青梅

秋川 東秋留

大磯 平塚

伊勢原

愛甲石田

狭間

厚木

中神昭島

京王片倉山田

西八王子

かしわ台 相模大塚さがみ野

武蔵高萩 笠幡 的場 西川越

京急長沢津久井浜三浦海岸三崎口

京急田浦 安針塚 逸見 汐入 県立大学
追浜

東逗子 田浦 横須賀

野島公園

八景島海の公園柴口

南部市場 鳥浜 並木北 並木中央

新逗子 神武寺 六浦

ゆめが丘 いずみ野いずみ中央

淵野辺 古淵

本郷台 港南台 洋光台

平沼橋西横浜天王町星川和田町上星川西谷鶴ヶ峰希望ヶ丘三ツ境瀬谷

都筑ふれあいの丘川和町

高田

東山田

北山田

中川

仲町台 新羽 北新横浜

保土ヶ谷

屏風浦

黄金町南太田井土ヶ谷弘明寺 日ノ出町

磯子

舞岡踊場中田立場 港南中央上永谷下永谷 弘明寺
（市営）

阪東橋吉野町蒔田下飯田

山手根岸

本所吾妻橋

大師前

唐木田

つくし野すずかけ台南町田つきみ野 田奈

はるひ野 黒川 栗平 五月台

稲城若葉台

百合ヶ丘 読売
ランド前

生田 向ヶ丘遊園

鴨居 小机

青葉台 藤が丘 江田市が尾

東門前港町

東大和市

スポーツセンター 動物公園 みつわ台

市役所前

百草園 中河原

東我孫子 湖北 新木 布佐 木下 小林 安食

酒々井

大宮公園 大和田 七里 岩槻 東岩槻 豊春 八木崎

芝山千代田

東成田

京成臼井 京成佐倉

志津

西白井 白井 小室 印西牧の原

流山

川間藤の牛島 南桜井 七光台

新習志野南船橋

飯山満

谷津

松飛台 大町

常盤平 五香

上本郷

松戸新田

みのり台

豊四季流山セントラルパーク

矢切 北国分 秋山

新座東所沢

東浦和 越谷レイクタウン

八潮

三郷中央

三郷

新三郷

吉川美南

吉川

青井

六町

新八柱

府中競馬正門前

西武園

元加治 仏子 入間市

下山口

遊園地西

八坂

桜上水上北沢八幡山芦花公園千歳烏山仙川つつじヶ丘柴崎国領布田西調布飛田給武蔵野台多磨霊園東府中

北柏

天王台
北小金

南柏

国立

子安神奈川 神奈川新町仲木戸

矢向

川崎新町

鈴木町 川崎大師 産業道路 小島新田

鶴見小野 弁天橋 新芝浦
海芝浦

浅野

昭和
扇町

下落合

清瀬 東久留米 ひばりヶ丘 保谷 大泉学園 石神井公園 練馬高野台 富士見台 中村橋

東小金井武蔵小金井

花小金井 田無 西武柳沢 東伏見 武蔵関 上石神井 上井草 井荻 下井草 鷺ノ宮 都立家政 野方 沼袋 新井薬師前

上野毛 等々力 尾山台

お花茶屋堀切菖蒲園

東十条

千住大橋

とうきょう
スカイツリー

菊川

北千束

亀有

落合

ベイサイド
ステーション

葛西臨海公園

小岩

新日本橋

成増 下赤塚 東武練馬 上板橋 ときわ台 中板橋 大山

下板橋

北池袋

テレコムセンター 青海

東京テレポート

品川シーサイド下神明

水天宮前

早稲田 神楽坂

木場 東陽町 南砂町 西葛西 葛西 浦安 南行徳

西大島 大島 東大島 船堀
一之江

瑞江

篠崎

浜町

神谷町広尾

乃木坂 赤坂

高輪台

西高島平 新高島平 高島平 西台 志村三丁目 志村坂上蓮根 本蓮沼 板橋本町

辰巳

桜田門

赤羽橋 勝どき築地市場

稲荷町 田原町

虎ノ門

茗荷谷新大塚

小川町

下丸子 武蔵新田 矢口渡

千鳥町 池上 蓮沼

緑が丘

世田谷代田

梅ヶ丘

高円寺阿佐ヶ谷西荻窪

地下鉄赤塚地下鉄成増 氷川台平和台

新桜台

桜台 江古田 東長崎 椎名町

幡ヶ谷 初台

南阿佐ヶ谷 新高円寺 東高円寺 新中野 西新宿

方南町 中野富士見町 中野新橋

高井戸 浜田山 西永福 永福町

西新宿五丁目

天空橋

馬喰町

竹芝

日の出

芝浦ふ頭

高島町

小田栄

鉄道博物館

金沢文庫

新守谷

河辺

小作

牛浜

福生

羽村

熊川
東中神
西立川

西武立川 武蔵砂川

平山城址
公園

南平

京王堀之内

南大沢

多摩境

社家

北茅ヶ崎

香川

寒川

宮山

倉見

門沢橋

南橋本

上溝

番田

原当麻

下溝

相武台下

入谷

片倉

小宮

北八王子

金子

箱根ヶ崎

東福生

衣笠

京急富岡

能見台
本鵠沼

鵠沼海岸

片瀬江ノ島

南万騎が原

緑園都市

弥生台

六会日大前

善行

藤沢本町

桜ヶ丘

高座渋谷

長後

東林間

南林間

鶴間
岸根公園

片倉町

三ツ沢上町

三ツ沢下町

日吉本町

戸部

杉田

伊勢佐木長者町

石川町

下総中山

大森

本千葉

千葉公園

作草部

天台

穴川

下総松崎

宗吾参道

北大宮

川越市

地区センター

女子大井野

公園

中学校

京成成田

大佐倉

京成酒々井

公津の杜

平和台

幸谷

北与野

与野本町

南与野

中浦和

検見川浜

稲毛海岸

京成幕張

検見川

京成稲毛

みどり台

西登戸

新千葉

北戸田

戸田

戸田公園

浮間舟渡

北赤羽

海浜幕張

京成
幕張本郷

京成大和田

京成大久保

船橋日大前

東船橋

船橋競馬場大神宮下

元山

くぬぎ山

北初富

西浦和

朝霞
朝霞台

西武球場前

恋ヶ窪

京王多摩川

京王稲田堤

東向島

堀切

鐘ヶ淵

新川崎

元住吉

新丸子

十条

上中里
柴又

牛田

整備場

糀谷 大鳥居 穴守稲荷

光が丘

豪徳寺

北松戸

小伝馬町

和泉多摩川

狛江

喜多見

成城学園前
祖師ヶ谷大蔵 千歳船橋 経堂

大久保

船の科学館

竹橋 行徳

妙典

原木中山馬喰横山

六本木一丁目

西ヶ原

二重橋前

新富町

上野広小路

牛込神楽坂

芝公園

新御徒町

上野御徒町

末広町

京橋

新御茶ノ水

沼部

鵜の木

都立大学

学芸大学

祐天寺

代官山

二子新地
高津

桜新町

用賀

駒沢大学

代田橋

千川

要町練馬春日町

井の頭公園

三鷹台

久我山

富士見ヶ丘

相原

八王子みなみ野

十日市場

矢部

相模原

海の公園南口

鷹の台

国道

毛呂

洗足

西小山

武蔵小山

浅草（TX）

八千代台

狭山市

西取手

みらい平

南守谷

戸頭

稲戸井

ゆめみ野

新取手

寺原

柏の葉キャンパス

柏たなか

高尾山口

武蔵横手

高麗

長沼

京王八王子

座間

相武台前

小田急相模原

豊田

日野

新大津

北久里浜

京急大津

馬堀海岸

浦賀

YRP野比

幸浦

産業振興センター

福浦

市大医学部

恩田

こどもの国

東戸塚

新高島

みなとみらい

馬車道

日本大通り

元町・中華街

柿生

玉川学園前

鶴川

たまプラーザ

鷺沼

宮前平

宮崎台
梶が谷

成瀬

千葉中央
千葉寺

大森台

学園前

おゆみ野

ちはら台

栄町

葭川公園

県庁前

桜木

小倉台

千城台北

千城台

南古谷

指扇

西大宮

日進

小村井

東あずま

亀戸水神

東千葉

京王よみうりランド

新河岸

上福岡

ふじみ野

鶴瀬

みずほ台

柳瀬川

志木

航空公園

新所沢

入曽

新狭山

南大塚

成田湯川

小金城趾

鰭ヶ崎

白糸台

多磨

新小金井
物井

四街道

北浦和

与野

清水公園

愛宕

野田市

梅郷

運河

江戸川台

初石

梅島

竹ノ塚

谷塚

草加

松原団地

新田

蒲生

越谷

北越谷

大袋

せんげん台

武里

一ノ割

京成千葉

西千葉

新検見川

幕張

幕張本郷

実籾

村上

八千代中央

八千代緑が丘

東海神

三咲

滝不動

高根公団

高根木戸

習志野

薬園台

前原

初富

鎌ヶ谷大仏

二和向台

海神

新三河島

競艇場前

是政

京成小岩

江戸川

国府台
市川真間
菅野

鬼越
京成中山
東中山
京成西船

新柴又

新越谷

南越谷

蕨

北朝霞

西川口

川口

鎌ヶ谷

馬込沢

塚田

新船橋
船橋法典

市川大野

八柱

北府中

新秋津

稲荷山公園

武蔵藤沢

小手指

狭山ヶ丘

西武遊園地

武蔵大和

久米川

青梅街道

一橋学園

新小平

稲田堤

西国立

矢川

谷保

西府

南多摩
稲城長沼 矢野口

中野島

宿河原

久地

津田山

新柏

増尾

逆井

高柳

六実

小菅

五反野

京成曳舟

八広

四ツ木

京成立石

武蔵白石
大口

花月園前

生麦

京急新子安

新子安

綱島

大倉山

妙蓮寺

白楽

東白楽

反町

向河原

平間

鹿島田 雑色
六郷土手

京急鶴見

鶴見市場

大川
安善

武蔵溝ノ口

秋津

九品仏

西武新宿

赤土小学校前

足立小台

扇大橋

高野

江北

西新井大師西

谷在家

舎人公園

舎人

見沼代親水公園

熊野前

尾久

京成関屋

西大井

昭和島

流通センター

大井競馬場前

新整備場

北品川
新馬場

青物横丁

鮫洲
立会川

大森海岸
平和島

大森町
梅屋敷

西馬込

二俣新町

三河島

川口元郷

南鳩ヶ谷

鳩ヶ谷

新井宿

戸塚安行

浦和美園

リゾートゲートウェイ
ステーション

東京ディズニーシー
ステーション

東京ディズニーランド
ステーション

市川塩浜

新浦安

越中島

潮見

平井

亀戸

信濃町
千駄ヶ谷

国際展示場正門

有明

お台場海浜公園

台場

新豊洲

市場前 東雲

有明テニスの森

国際展示場天王洲アイル

荏原町

戸越公園

半蔵門

東日本橋

岩本町

曙橋

入谷

三ノ輪

築地

志茂 王子神谷

湯島

千駄木

根津

北綾瀬

宝町

馬込

戸越

御成門

新板橋

板橋
西巣鴨

千石

白山

内幸町

板橋区役所前

銀座一丁目

麹町

江戸川橋

東池袋

護国寺

仲御徒町

若松河田 牛込柳町

国立競技場

外苑前
北参道

西早稲田

雑司が谷

淡路町

新宿
御苑前

四谷
三丁目

荏原中延

戸越銀座 大崎広小路

長原

洗足池

石川台

雪が谷大塚

御嶽山

久が原

不動前

奥沢

池尻大橋

代々木公園

神泉
駒場東大前

池ノ上

新江古田

落合南長崎

南新宿

代々木八幡

参宮橋

新代田
東北沢

東松原

新宿西口

本駒込

東大前

武蔵新城

武蔵中原

京成上野

大和

茅ヶ崎

相模大野

高尾

本厚木

海老名

逗子

二俣川

上大岡戸塚

新百合ヶ丘

長津田 あざみ野

東神奈川

佐倉

我孫子

ユーカリが丘

千葉ニュータウン中央 印旛日本医大

春日部

新鎌ヶ谷東松戸

小川

調布

取手

尻手

浜川崎
鶴見

京急川崎

萩山

東村山

小平

国分寺

武蔵境

金町

京成高砂青砥

大塚

新小岩

汐留

豊洲

蒲田

旗の台

東新宿

泉岳寺

両国 錦糸町

押上
（スカイツリー前）

人形町

大手町

霞ヶ関

日比谷

溜池山王

国会議事堂前

水道橋

青山一丁目

明治神宮前

神田

西日暮里田端巣鴨

荻窪

明大前

三軒茶屋

中野坂上

笹塚

王子

浜松町

藤沢

中央林間

北野

拝島

東飯能

高麗川

久里浜

金沢八景

センター北
センター南

関内
桜木町

中山

新横浜

蘇我

千葉みなと

馬橋

東葉勝田台

京成船橋

赤羽岩淵

武蔵浦和

南流山

飯能

西所沢

曳舟

府中本町

西国分寺

松戸

都庁前

後楽園

九段下

町屋

大井町

溝の口
多摩川

豊島園

本八幡

白金台 白金高輪

月島

蔵前

浅草橋

三越前
日本橋

表参道

麻布十番

日暮里

小竹向原

田園調布

中目黒

駒込

勝田台

市川

下高井戸

二子玉川

赤坂見附

三田

京王永山京王多摩センター
多摩センター

小田急永山小田急多摩センター

多摩動物公園

舞浜

さいたま新都心

守谷

京急久里浜

堀ノ内

新杉田

西新井

分倍河原

玉川上水

都賀

成田

川越

稲毛

北習志野

新津田沼

京成津田沼

京成八幡

南浦和
流山おおたかの森

高幡不動

菊名

日吉

八丁畷

東川口

神保町

鶯谷

綾瀬

御徒町

原宿

新大久保

目白

本郷三丁目

八丁堀

東銀座

代々木

中延

五反田

目黒

恵比寿

茅場町 門前仲町

清澄白河

森下 住吉

春日

市ヶ谷

田町

有楽町

和光市

新松戸

南千住

代々木上原

下北沢

大岡山自由が丘

中井

東中野

京急蒲田

登戸

永田町

羽田空港
第1ビル

羽田空港
第2ビル

羽田空港
国際線ターミナル

羽田空港
国内線ターミナル

羽田空港
国際線ビル

中野

新橋
六本木

四ツ谷

高田馬場

練馬

御茶ノ水

大崎

吉祥寺
船橋

柏

町田

大船

鎌倉

所沢

八王子

三鷹

大門

浅草

津田沼

湘南台

橋本

川崎

西船橋

銀座

飯田橋

新宿
三丁目

秋葉原
立川

空港第2ビル
  成田第2/第3ターミナル

成田空港
  成田第1ターミナル

千葉

北千住

赤羽

武蔵小杉

新木場

浦和

新宿

渋谷

東京

上野

池袋

品川

横浜

大宮

taro@example.ed.jp

http://www.otona.jp/

http://moge.co.jp/

http://hoge.net/

http://hoge.com/

http://hoge.com/

http://www.example.ed.jp

ユーザ名 組織名 組織種別 国名

スキーム サーバ名 組織名 組織種別 国名

ドメイン名

ドメイン名

日本教育情報化振興会

保護された通信 https://www.japet

日本教育情報化振興会

www.japet.or.jp

このページは
ブロックされました！

リクエスト

https://www.japet.or.jp/

http://xxxxxx.ne.jp

http://xxxxxx.co.jp

http://xxxxxx.com

https://www.japet.or.jp/

自分の学校のドメインがどのようになっているか調べてみましょう
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4. インターネットの仕組みと注意点



Webサイトとセキュリティ

コンピュータウイルスの種類と危険性

インターネットはとても便利ですが，危険も多いツールです。どんなリスクがあるのかを理解して

おくことは，セキュリティ意識を高めるためにも重要なことです。

5

コンピュータウイルスに感染すると自分に被害があるだけでなく，他の人に迷惑をかける加害者になることがあります。

● 他のマシンを攻撃する踏み台にされる可能性

● 気付かぬうちに自分のパソコンからウイルス付きメールを勝手に配布していて他のマシンを感染させる可能性

ランサムウェア

感染すると，パソコン内のファイルが勝手に暗号化されて

しまいます。身代金（=ランサム）を払わないと元に戻す

カギを教えてくれません。

ウイルスチェックソフト

コンピュータウイルスと不正アクセスを防ぐファイアー

ウォールという機能を持っているものもあります。

コンピュータウイルスには他にどんな種類があるか，調べてみましょう

作成
者

インターネット上の
Web サーバ

遠隔操作
のぞき見

感染

スマートフォンが感染するコンピューターウイルスもあり，気付かないうちに，誰かにのぞき見されていることもあるかも！

ファイルやゲームをダウンロード
メール添付，Web クリック時
USB メモリ経由

ファイルを破壊したり
勝手に暗号化してしまい使えなくしたりする

他の情報機器にウイルスを
送りつける

潜伏

攻撃

潜伏作成
者

遠隔操作
のぞき見

感染配布

発症

遠隔ボット暴露ウィルス
スパイウェア
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Cookie に記録される情報

・サイト訪問日時　  ・訪問回数

・ユーザ ID　　　　・ショッピングカート　など

自宅や学校の近所にフリーWi-Fi があるか調べてみましょう

フリーWi-Fi にはリスクがある！

公共施設等で提供される無料の無線 LAN（フリーWi-Fi）のセキュリティは十分でないことがあります。やり取りす

るメッセージや大事な ID/ パスワード，その他の個人情報が，悪意ある人によって盗まれてしまう危険もある。

cookie（クッキー）って何？

Web サイトを閲覧したときに入力した情報を保存する仕組みです。有効にすると，次に訪問したときに情報の入力

を省略できるというメリットがあります。よく使うサイトでは特に便利です。

Web サイトやサービスを利用しなくなったら，削除するのが安全です。

ショッピングやチケット予約などを利用しない場合は，設定でブロックして

おきましょう。

VPN（Virtual Private Network）など，悪意ある人によって安全を保ちながら通信ができる技術もあるので，色々

な場所で提供されているフリーWi-Fi を使う機会が多い人はセキュリティ設定をしっかり検討しよう。

すべてのCookieをブロック

ON

Free Wi-Fi

個人情報

メッセージ ID/ パスワード

サーバがユーザに

Cookie を発行

インターネット上の
Web サーバ

cookie
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5. Web サイトとセキュリティ



使う時には「私は私」という証明が必要？

認証とは

ブログや SNS からネットショップまで，ネットを利用するためには「ログイン」＝「個人認証」を

求められることがほとんどです。その方法や危険性について知っておきましょう。

6

間違いなく本人であることを確かめる手続き 個人認証

① 知識認証
本人だけが知っている情報を示すことです。「パスワード」

や「秘密の質問」などは知識認証の一種です。

③ 生体認証
本人の身体に由来する，変えられないものを示すことです。

「指紋」や「掌の静脈」などのほか，文字のクセを示す「署名」も生体認証の一種です。

② 所有物認証
本人だけが持っているものを示すことです。「運転免許証」や

「パスポート」の提示は，ネット以外の世界でもよく使われて

います。

不正利用や間違いを防ぐため，本人しか分からないことや，本人しか持っていないものを示すことを，「個人認証」

と言います。

印
保険者所在地　□□市□□町○丁目○○番地
保険者名称　　全国健康保険協会　□□支部

0 0 0 0 0 0 0 0保険者番号

事業所名称　　□□　会社

資格取得年月日　○○年 ○○月 ○○日
性別　　　　　　△
生年月日　　　　□□ ○○年 ○○月 ○○日
氏名　　　　　　□□　□□

■■■■　■■■

記号　○○○○○○○○　番号　　　　　○○

○○○○
○○年○○月○○日交付

本人（被保険者 ）健 康 保 険
被保険者証

印

マイナンバーカードや免許証
や保険証も個人を証明します

2種類の認証を組み合わせて使うことを「2要素認証」と言います。
例えば，銀行でお金を引き出すときは，キャッシュカード（＝所有物）と暗証番号（＝知識）という 2つの要素を示す必要があります。

声紋 顔や虹彩 静脈 指紋 署名（筆跡）

PIN
メールアドレス
パスワード
暗証番号 ID

印
保険者所在地　□□市□□町○丁目○○番地
保険者名称　　全国健康保険協会　□□支部

0 0 0 0 0 0 0 0保険者番号

事業所名称　　□□　会社

資格取得年月日　○○年 ○○月 ○○日
性別　　　　　　△
生年月日　　　　□□ ○○年 ○○月 ○○日
氏名　　　　　　□□　□□

■■■■　■■■

記号　○○○○○○○○　番号　　　　　○○

○○○○
○○年○○月○○日交付

本人（被保険者 ）健 康 保 険
被保険者証

自宅であることの証明
住民票など

自預金であることの証明
通帳と印鑑やサイン

学生であることの証明
生徒手帳や学生証
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安全で簡単なパスワードの作り方

好きな言葉や小説，映画のタイトルなど，や

や長い言葉を区切って作るとカンタンです。

Yから始まるサイトなら　YyWh519uD/

G から始まるサイトなら　GgWh519uD/

というようにアレンジ部分を加えれば，

たくさんのサイトを使っていても忘れにくい

です。

わかりやすいパスワードを設定していると，他の人から推測されたりする危険が高くなります。

携帯電話番号に送った認証コードを入力してログインする，という認証の仕組みです。電話番

号（＝知識）と携帯電話（＝所有物）を組み合わせた「2要素認証」なので，安全性は高くなります。

ただし，携帯電話やスマートフォンを落としてしまうと，本人でもログインできなくなってし

まうなどの危険があります。

Ｗ
ｈ
５
19
ｕ
Ｄ
／

= わたしの

= 母は

= 5 月

= 19 日

= 生まれ

= で

= す

同一パスワードの危険性

ほとんどのネットサービスは，ID とパスワードという「知識認証」だけで個人を認証しています。「知識」を誰かに

知られてしまうと，簡単に「乗っ取り」や「なりすまし」されてしまいます。特に，複数のサービスで同じパスワー

ドを使っている場合，被害を受ける可能性は更に高くなります。

セキュリティが弱いサイトや悪意あるサイトに情報を入力してしまうと，悪徳業者などに知られて

しまう可能性があります。

SMS認証 ※SMS＝ショートメッセージサービス
携帯電話番号宛にメッセージが送れるサービスのことです。

同じパスワードを使っていると，どこか 1
か所で知られてしまった場合，他のサービ
スも不正利用されてしまいます。

※「秘密の質問」も「知
識認証」の一種な
ので，誰かに知ら
れてしまう危険性
は同じです。

秘密の合言葉その 2秘密の合言葉その1

認証コード

です。
123456

SMS
○月○日（月）18:00

ID: xxxx@gmail.com

パスワード : japetcec

SNS 銀行 ショップ 動画

ID

xxxx@gmail.com
xxxx@nttdocomo.ne.jp
xxxx@softbank.ne.jp
xxxx@ymobile.jp

パスワード

japetcec
zgDe@34
vavae4red
example

母親の旧姓やペットの名前など，SNS
のプロフィール等から判明するデータは
秘密にできない。
母親の旧姓をわざと自分の名前にしてお
くなど，違う答えにしておくとよい。

秘密の言葉はヒミツにならない

認証に使われるものは他にどのようなものがあるか調べてみましょう

面倒くさいから
パスワード同じで
いいや！

さらに・・・
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多様なSNS・ネットサービスと上手な付き合い方

SNSのタイプ

SNS のようなネットサービスはたくさんの種類があります。自分の趣味や性格にあうサービスは新

しい楽しみを提供してくれますが，使い方を間違えるとネット依存など健康を損なう危険もありま

す。サービスの種類や危険性を知って，上手な付き合い方を考えましょう。

7

扱うメディアが違えば，
文化も違う

インターネット上では，Web サイトやアプリを使って多様な SNS やサービスにアクセスすることができます。

SNS の登録には年齢制限が設けられているところもあり，年齢を偽っているとトラブルが起きた場合に運営側の協

力を得られない可能性があります。

SNS サービスの運営者のもとには，ユーザーを特定するため

の情報がたくさん保管されています。

匿名サービスでも，警察や被害者が行動を起こせば，ユーザー

の特定は可能です。

写真投稿・イラスト投稿

会話

掲示板

ブログ

実名型 匿名型

ショート動画投稿
ゲームを一緒に遊んだり，

画面やスコアを共有したり，

チャットしたりなどできる

TV 局や出版社等など，ファンへ

の情報発信やファン同士の交流の

ために運営していて，様々なコン

テンツを公開している

（会員制の場合もある）

定額動画配信サービス（有料）

TV 番組再送信サービス

写真投稿・イラスト投稿

写真・動画中心型

共有・閲覧 ゲーム中心型

テキスト中心型

公式サイト

1：名無しのモラル：2020/6/21 18:31:23
　　　〇〇〇〇〇〇駅の近くにあたらしいケーキ屋できたよ。

2：名無しのモラル：2020/6/21 20:15:49
　　　昨日食べた。めっちゃおいしかった。

3：名無しのモラル：2020/6/22 11:04:37
　　　モンブランが絶品だよ。あそこは。この前芸能人が来たら
　　　しいよ！

4：名無しのモラル：2020/6/22 16:39:11
　　　テレビ番組に特集されてたぞ。他おすすめ情報求む！

5：名無しのモラル：2020/6/22 17:48:37

モラちゃんねる 検索

3：名無しのモラル
　　　モンブランが絶品だよ。あそこは。この前芸能人が来たら
　　　しいよ！

4：名無しのモラル
　　　テレビ番組に特集されてたぞ。他おすすめ情報求む！

5：名無しのモラル

守らるブログ

海に行ってきました！

+フォロ-

ファンサイト

HOT NEWS

MUSICIAN FUN SITE

I Love you

例にあげた以外に SNS でできることを調べてみましょう
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依存と健康被害

メッセージアプリや SNS の長過ぎる利用は，寝不足や視力低下など健康に悪影響があります。また，やりとりを強

要するようになると個人の時間を奪ってしまい，人間関係にも良くない影響を与えます。

ネットではたくさんの画像や音楽，テキストなどがデータとして存在しています。これらは一見，自由に扱って良い

もののように思えますが，そうではありません。作った人達の権利＝著作権や肖像権を守らないと，大きなトラブル

に発展する可能性があります。

気を付けたい著作権・肖像権

ネットは未成年にも容赦ない！

「子どもだから」，「知らなかったから」

は通用しません。

自分が使うのが好きで
やめられない

「中毒」と考えられるレベルなら

専門医による治療を
共倒れになってしまうから，みんなと話

し合って，家族の時間，宿題の時間など

を確保するようにしましょう

ネット依存・ゲーム依存

返事をしないと
友だちでなくなる

・・・気がしてやめられない

つながり依存

ネット依存　外来

私たち一般人が作った作品

でも著作権はあるよ！

友だちの作品を勝手に使うのもやめ

ましょう。

学校と実社会では違う！

学校での音楽や画像の使用は，

著作権法上の例外規定が当ては

まります。

動画サイトで有名曲が使われ

ている？
動画サイトの運営者が著作権者と包

括的契約を行い，利用料を払ってい

るから，使用が許されています。

「著作権フリー」にも利用条件

や配布条件がある！
好き勝手に使えるわけではないので注

意しましょう！
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氾濫するネット社会の悪意

なりすまし

フェイクニュース

インターネットの向こう側には，人間がいます。現実の社会と同じように優しい人もたくさんいま

すが，一方で悪意を持った人や組織もいます。ここでは実際にどんな犯罪やトラブルが起きている

のか，見てみましょう。

架空の人物や被害者の知り合いになりすまして，個人情報や

クレジットカード情報を盗んだり，プリペイドカード番号を

教えるように迫ったりします。

事実とは異なるニュースを流したり，既存の

ニュースを偏見やヘイトに満ちた内容に改変し

たりします。

8

報道によるフェイクニュースの主な種類

切り取り報道：前後の話を切り取り，誤解されやすい部分だけを残す

誘導報道：過去の別の事件とからめて，同等と思わせる

　　　　　一部の街の声を多数のように思い込ませる

なりすましの種類

窃盗・横領：他人のアカウントにログインして犯罪や不正
購入を行う

詐欺：手に入れた個人情報で身分を偽り，さらに他の人を
騙そうとする

ネットでフェイクニュースが生まれる原因

• 根拠未確認のままの伝達

• 外国語の違約・誤訳による勘違い

• 海外ゴシップメディアの盲信

• 願望や要望の伝達ミス

• 捏造による炎上ねらい（愉快犯）

大手メディア（テレビ・新聞）でもフェイクニュースは生まれる

○○○○が死ん
だ

@△△△△△△
△

□□□□離婚
@××××××

××
□□□□離婚

ブームは去った
@○○○○

マスコミでフェイクニュースが生まれる原因

• 不十分な取材

• 外国語の違約・誤訳による

勘違い

• 海外ゴシップメディアの盲信

• 意図的な盛り上がりの期待

• 捏造

フェイクニュースに対抗するため，物事を客観的かつ批判的に判断する考え方

「クリティカルシンキング」を身に着けよう。重要

実際に広まってしまったフェイクニュースの例を調べてみましょう
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詐欺サイト

アクセスするだけで個人情報を盗まれたり，ウイルスを送られたりするサイトがあります。そのほか，脅すような言

葉とともにお金を要求してくるようなサイトもあります。

裏サイト

法律上許されていない情報や品物を取り扱っているサイ

トです。普通のサイトのように偽装している場合もある

ので，注意が必要です。

ネットショッピング，オークション等のトラブル

取引相手に嫌がらせをされたり，
ストーカー行為をされたりすることも

親切を装った詐欺（最終的には金銭を要求） 脅し文句による金銭支払いの強要

購入側が被害を受けるケース：

転売によって不正に価格のつり上げられてし
まったり，入金したのに商品が届かないなど
のトラブルがあります。

出品側が被害を受けるケース：

購入するつもりがないのに高値で入札され
る，配送時の伝票から個人情報を盗まれるな
どのトラブルがあります。

その他の主な手口

モデル募集：出会い系サイトにデータを流用される

儲かる商品等：マルチ商法や金融商品の取引など

裏サイトの主な種類

違法取引：薬物，拳銃，ペット，植物（種も含む），食品
日本の認可の無い無線 LAN 搭載機器など

犯罪教唆（悪いことをそそのかしてやらせる）：
犯罪の仕方や違法品の作り方を教えるなど
犯罪者への名義貸しや間接的協力など

エスクローサービス※など，安全に取引できる仕組みがあれば積極的に使おう。

本当のサイトと見間違えるように作ったフィッシング

サイトも数多くあるので注意しよう。

※物品などを売買する際に取引の安全性を保証する仲介サービス。

パソコン Keeper　　　　　　　　　　 　　　　　　　　　　スタッフによるヘルプ

Windows 10 の問題の修復方法
問題・・・
あなたのパソコンは，ウイルス等に感染して非常に危ないです。

症状・・・
パフォーマンスの低下，システムのフリーズ，ブルースクリーン
スタートアップやシャットダウン時の問題，インストールの問題
などがあります。

おすすめの方法：
パソコンのスキャン，診断，修復をするには，以下でおすすめ
無料ダウンロードしてください。

今すぐダウンロード パソコンの修復ツール

ご登録ありがとうございます
お客様の会員登録は正常に終了いたしました

登録完了
支払期限は３日以内です

39,800 円
下記指定口座までお振り込み下さい
問い合わせは info@example.jp まで

〇〇××ショップ

〇〇××ショップ

HOT NEWS

合法ハーブ再入荷しました！
合法ハーブ入荷しました！

○○○○年○○月○○日

○○○○年○○月○○日

届かない・
・
・

新

品の
はずが・・・

連
絡

が
とれ
ない違う商品が届

く
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芽生える善意と好ましいネット社会の構築

ネットを通じた共創活動（コラボ）

インターネットの良い所は，情報やデータをとても早く多くの人に広められること，そしてたくさ

ん集められることです。この力を上手く使えば，今までなかったアイデアを実現したり，より良い

社会を作り出すことができます。

「初音ミク」に代表されるような，パソコンだけでも音楽制作で

きる DTM技術は，インターネットと融合することで一大ブーム

を起こしました。多くの人々がネットを通して協力することで，

これまでにない素晴らしい作品がたくさん生み出されたのです。

住む場所や使う言葉が違う人達がネット上で手を取り合い，

一つの作品を生み出す

クラウドファンディング

クラウドファンディングとは「たくさんの人」（crowd）と「資金調達」（funding）を組み合わせた造語で，ネット

を通じてたくさんの人達から少しずつ投資してもらう仕組みのことです。募金と同じように小さな金額がたくさんあ

つまることで，「いいアイデアだけれど資金が調達できなかった」ものが実現できたり，これまでにない新しいもの

が生み出せるチャンスが広がっています。

9

クラウドファンディングの種類

寄付型：

いわゆる募金活動と同じで，援助した人は見返りを求めな

い。

購入型：

一定数（目標金額等）に達すると，何らかの物やサービス

が援助した人に還元される。

投資・融資型（ソーシャルレンディング）：

銀行や証券会社の金融商品と同じで，援助した人に元金と

利息が還元される。同様にファンドに投資して分配金が還

元される「ファンド投資型」や，株式に投資することで配

当金や売買益が還元される「株式投資型」もある。

© Crypton Future Media, INC. www.piapro.net

一般の人がインターネットを通じてつながる

作詞する人

作曲する人

背景を描く人

曲に合った動画を
作る人

3Dモデルや造形作品を
作る人

派生作品などを
作る人

キャラクターを
描く人

￥応援購入総額

目標金額 3,000,000 円

サポーター

残り

6,000,000 円

35,540 人
24 日

200%

ログイン

応援購入する

CROWDFUNDING
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生徒・保護者・教員の三者で協議してルールづくり

生徒がアンケートをとり，

それを基に問題提起・

議論・提案

生徒が主体的に

ルールを守るよう

呼びかけ

ネットモラル自治

自分たちが使う携帯電話・スマートフォンのルールを自分たちで決め，守っていく取り組みが行われています。

SNS で災害救助

大きな災害が起きて電話が使えない，移動ができないよ

うな状況で，SNS が活躍しています。新しい情報を手

に入れるツールとしてはもちろん，救助を求めるツール

としても活用されています。

Twitter で緊急救助を求める場合

# 救助 ハッシュタグとともに要請内容，写真，住所または位置
情報など，具体的かつ正確な情報をつけましょう。救助が完了
したら，報告ツイートするとともに，救助要請ツイートを削除
してください。

Google クライシスレスポンス

Google クライシスレスポンスでは現在の警報等の情報をレイ
ヤーで重ね合わせる災害情報マップや，過去の災害の状況，人
を探す機能を持ったパーソンファインダーなどが装備されてい
ます。
災害発生時には直ちに情報が更新されます。

出所：Twitter ライフライン

URL：https://twitter.com/TwitterLifeline

出所：Google クライシスレスポンス

URL：https://www.google.org/crisisresponse/japan?hl=ja

ネットで広がる善意には他にどのようなものがあるか調べてみましょう
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　さて，学習図鑑シリーズ「図解でわかる　情報とネット社会の仕組み」情報の科学的な理解

に基づく情報図鑑は，いかがだったでしょうか？

　本図鑑に書かれた情報やネット社会の仕組みや特性を正しく理解し，今，目の前にある情報

やスマートフォンなどのＩＣＴ機器を，よりよい暮らしのために役立て，誰もが傷つけられたり，

被害に遭ったりしない社会を目指しましょう！

　これからの社会では，ＡＩ（Artifical Intelligence= 人工知能）が身近なところで使われ，知

識の丸暗記では人間がコンピュータに負けてしまう社会がやってくると言われています。みな

さんは，まさに今その入り口に立っています。ＡＩに人間が使われるのではなく，よりよい暮ら

しのためにＡＩなどの先端技術を上手に活用して，みんなが幸せになれる社会を築くことがで

きる人間となるためにはどうすればよいのでしょう。

現実世界を理解し状況に応じて意味を見つけるすることや，倫理観（よいことを行い，悪いこ

とを許さない心）に従って行動すること，板ばさみや想定外の状況と向き合うこと，責任をもっ

て行動することなどは，人間にしかできないことだと考えられています。

このようなふるまいをするためには，情報を正確に読み解き対話する力，科学的に思考・吟味（こ

れは本当かな？　これでいいのかな？　と見つめ直すこと）し活用する力，価値を見つけ生み

出す感性と力，好奇心・探求力などが必要だと言われています。こうした力を身につける上で，

情報の科学的な理解は欠かすことができません。

　このような情報を科学的に解説した図鑑づくりは，わたしたちにとって初めての試みです。

この図鑑はこれからも進化を続けていく予定です。「ここをもっとわかりやすくしてほしい！」

「こんな事例も入れてほしい！」などと行ったご意見・ご要望がありましたら，是非下記メール

アドレスまでお寄せください。

おわりに

科学的な根拠をもって正しく判断し，

よりよい人間関係・社会づくりを進めていくために

Apply@japet.or.jp

（日本教育情報化振興会　「ネット社会の歩き方」情報モラルセミナー 検討委員会図鑑教材担当）
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「ネット社会の歩き方」情報モラルセミナー 検討委員会委員
（令和 2年 3月 31 日現在）

委員長 藤村　裕一 鳴門教育大学大学院

委　員 石原　一彦 岐阜聖徳学園大学

 榎本　竜二 聖心女子大学
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情報モラル教材ポータル「ネット社会の歩き方」

主な教材紹介

ＳＮＳ東京ノート

保護者向け情報冊子
モラコミ通信！

中学生・高校生のための
ネット社会の歩き方

LINE株式会社と東京都教育委員会が共同開発し

た「児童・生徒たちが主体的に話し合いながら学

べる教材」です。

小学校低学年から高校生まで，発達段階に応じた

バージョンが用意されています。

ネットいじめなどいやなこと，悩んでいることがあったら遠慮なく相談しよう！ 
無料で２４時間つながって，相談に乗ってくれるよ！

ナビカード教材
（幼児・小学生～高校生・保護者対応）

http://www2.japet.or.jp/net-walk/

スマー
トフォ

ン

対応

この事業は，競輪の補助金を受けて実施したものです。
http://ringring-keirin.jp/

Web 版「ネット社会の歩き方」
http://www.cec.or.jp/net-walk/
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ボクに
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このスマホに
かかれば…

S席入口そんな！出品者が本物です
って書いてたんですッ！
コレ見てくださいー！

私は悪くないんです！

入れません！
おかえりください
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これぞバイトの醍醐味
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ョはちょっ
と太ってた

から別れて
よかった！ 終わった…

わたしの人生
おわりだ…

あれ？なんか最近なに言っても
お返事もらえない…このグルチャ
機能してない？

えーっ！？

この非常識っ！
どうしてくれるっ！

ここテストに
出るぞ！

えー！
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　先生方や保護者の方からのニーズの高い問題を
厳選して，カード型教材にしました。今後，最新
の状況を反映させて改訂するごとに，カードを加
えたり差し替えたりしながら，末永くお使いいた
だけるようになっています。

優先的に指導したい内容を選んで，表面を見せ，
子どもたちと話し合いながら，なぜそのような
問題が発生するのか，今後どのようなことに気
をつけ行動したらよいのかを考えさせるように
してください。
先生，保護者の方は，裏面をあらかじめ読み，
問題の原因（「大事なのは原因を知っておく
コト」）と対策のポイント（「ポイントはココ」）を
把握して，子どもたちに指導するようにしてく
ださい。
子どもに裏面も使わせるときは，話し合い後の
まとめで使用してください。

●

●

●

使い方使い方

はじめにはじめに

②スマートフォンやタブレットって？？

③なくそう！ ネットいじめ

⑫SNSで仲間はずれやいじめが！

⑬撮影した写真や動画の投稿は慎重に

①ゲームをするとき，気をつけることって？

⑥本当なの？
ネットの情報

じょうほう

⑦被害が激増！
オークションサイト

ひ  がい げきぞう

⑨著作権を尊重しよう
－「知らなかった」
ではすみませんー

ちょさくけん そんちょう
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④ちょっと待って！
それってネットに

アップしても大丈夫？
だいじょうぶ

④ちょっと待って！
それってネットに

アップしても大丈夫？
だいじょうぶ

ま

⑤スマホがないと
落ち着かない…

それってスマホ依存かも？
い  ぞん

お つ
⑤スマホがないと
落ち着かない…

それってスマホ依存かも？
い  ぞん

お つ

⑧SNSトラブル！
データは消えない！？

き
⑧SNSトラブル！

データは消えない！？
き

⑩アカウントが乗っ取られた！？⑩アカウントが乗っ取られた！？
の との と

⑪投稿写真が危ない！
とうこう あぶ

⑪投稿写真が危ない！
とうこう あぶしゃしんしゃしん

この事業は、競輪の補助を受け実施しました。

1 2

1こちら
も見て

みよう
！

24 時間子供SOSダイヤル 0120-0-78310
子どもの人権１１０番 0120-007-110

本事業は競輪の補助を受けています

〒107-0052　東京都港区赤坂1-9-13 三会堂ビル 8 階
TEL. 03-5575-5365／ FAX. 03-5575-5366
http://www.japet.or.jp/




