学習指導資料：「ネット社会の歩き方：レッスンキット」

「３１　スパイウェアに注意」
１．指導対象

　　中学生～高校生
２．教科・科目

　　技術家庭科，情報科
３．指導意図（想定される活用のしかた、活用の場面等も入れる）

インターネットからダウンロードをするなどして無料で使えるソフトウェアの中には，スパイウェアというしかけを持っていることがある。スパイウェアは利用者の意図に反して，勝手に個人情報を送信するなど，安全にコンピュータを利用できなくなってしまう可能性があるソフトウェアであることを認識し，インターネット上からの安易なソフトウェア利用を自戒する必要があることをこの場で認識させたい。
　まずスパイウェアの存在そのものを認知し、その働きによって知らないうちに洩らしてほしくない個人情報（口座番号、ID、パスワードなど）をネットワーク上に流され、なりすましによる不正利用による被害（金銭的被害も含む）があることを知る。そして、そのための対策として安易なダウンロード等を控えることで、学校などに設置される共有利用のコンピュータの利用方法について考えさせる。

スパイウェアという用語は，様々な使われ方をしている。広くはマルウェアや，アドウェアなどとも呼ばれ，ダウンロード以外にも，利用者が意図しない動作をする場合がある。ここでは、一般的にも使われる　スパイウェアという言葉を用い，もっとも一般的に見られる内容を取り扱っているので，発展的に多様なマルウェアなどを調べる活動も考えられる。
４．指導目標

・スパイウェアとは何かについて知る。

・インターネット上からの安易なソフトウェア利用を自戒する。

５．授業展開例

	学習活動
	教師の支援

	(1)インターネット利用の実態の把握

・外部掲示板の閲覧、書き込み

・自分の趣味のページの閲覧、検索

・ゲーム
(2) 学習モジュール「スパイウェアに注意」を全員で見る。

○どの場面・どの行為に問題があったのか。
・そもそも全員が利用するパソコンにゲームを組み込んでいいものなのだろうか？

・使用許諾の画面が表示されたときに、読まずに進んでしまったことは問題ないのだろうか？

・自宅でもすでに広告が表示されていたのにもかかわらず、気にとめていなかったのは？
(3)スパイウェアとは何か，対処するためにはどうすればよいかを知る。

①スパイウェアとは何か

②スパイウェアはどんなことを行うのか

③どんなものにスパイウェアが入っていることがあるのか

④その他、問題となるソフトウェアにはどんなものがあるのか

(4)コンピュータを利用する上でどんなことに気をつけるか
・勝手にソフトウェアをインストールすることは避ける。

・怪しいサイトの閲覧は控える。

・不審なメールは開かない。

・ダウンロードしたファイルは必ず対策ソフト等でチェックを行う。

・理解できないメッセージには返事しない。

・定期的にバックアップを行う。

	・学校，家庭でのフリーな場面での利用を考えさせたい。

「利用許諾」が表示する場面など、行動を中断できるきっかけに気づかせる。
難しい用語は避けて、要点をおさえた説明を心がける。怖さを教えるよりのではなく、知らないと自分が自宅でパソコンを使う場合にも被害に遭う可能性があるというニュアンスになるよう留意する。
時間に余裕があれば，以下のようなことを調べる活動を入れる。

・どんなものにスパイウェアが入っていることがあるのか
・その他、問題となるソフトウェアにはどんなものがあるのか

・スパイウェアが入り込まないための対策

・スパイウェアが入ってしまったときの対処


６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

校内のPCにスパイウェアが入っていることが見つかった場合は，感染したパソコンは，ネットワークから切り離し，セキュリティ対策ソフトを使って駆除を試みる。容易に駆除できない場合には，再インストゥールなどの方法が必要になる場合もある。
ログや利用記録から，該当する生徒を特定し，スパイウェアが入ったと思われる状況を聞き取りなどによって確認する。当該生徒が，複数いる場合には，それぞれから聞き取りを行うことで，校内で感染したと思われるパソコンを特定して対応を進める。当該生徒には，スパイウェアに感染したことで，どのような対応が必要になっているかを実際に見せて，その大変さを認識させる。発端は，軽い遊びの気持ちで，悪意のないものでも責任ヶ発生していることを説明する。

保護者にも，不用意にパソコンを利用したことで，スパイウェアに感染したことを伝え，家庭でのパソコン利用状況についても確認し，対策をとると同時に，家庭でのパソコンの利用の仕方を各家庭で話し合い，ルールづくりに取り組むことを勧める。
７．指導資料

· スパイウェアの予防（Microsoft） 

http://www.microsoft.com/japan/athome/security/spyware/default.mspx
· スパイウェアリサーチセンター（株式会社アークン） 

http://www.ahkun.jp/researchcenter/SpywareResearchCenter.html
· インターネット セキュリティ ナレッジ スパイウェア特集（トレンドマイクロ） 

http://is702.jp/special/spyware/
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