学習指導資料：「ネット社会の歩き方：レッスンキット」

「５６　あなた、本当はだれですか？」

１．指導対象

　　中学生～高校生
２．教科・科目

　　学級活動、ホームルーム活動、道徳、技術・家庭科、情報科、総合的な学習の時間
３．指導意図

インターネットでの交流は匿名で行われる場合も少なくない。また、実名を名乗っていても、交流相手が本当にその人であるかどうかは確かめることは難しい。不特定多数に交流を呼びかけた場合、架空の人格になりすまして悪意ある人間が近づくことも考えられる。スマホにインストールするアプリの中にはこのようななりすましの危険を孕んだものも見受けられる。ここでは、交流相手が本当に信頼できるかどうかを確かめることの大切さやネットでの安全なコミュニケーションのあり方を指導する。
４．指導目標

①「出会い系アプリ」を用いて知り合った人物がなりすましをしている場合があることに気づき、交流相手が本当にその人物であるか確かめることの大切さや、安易に個人情報を相手に知らせてはいけないことに気づく。
②ネットでのコミュニケーションのあり方を客観的に評価し、利用するツールの安全性や交流相手の信頼度などを吟味することができる。
③ネットでの交流と学校などで実際に人と接する交流の違いを理解し、他者とFace to Faceでコミュニケーションすることの良さや大切さに気づく。
５．授業展開例

	学習活動
	教師の支援

	（1） 導入

○日頃自分たちが行っているコミュニケーションについて振り返る。
○ネットで交流する場合に、実名と匿名の違いについて話し合う
	○日頃からネットを介してどのような交流を行っているか話し合う
・メールを使ってメッセージをやりとりしている
・SNSを使って交流している
・Line等の無料通話アプリで交流している
・実名では自分の発言に責任を持つ
・匿名では気楽に書きこむことができる

・匿名では相手がどのような人かわからないので不安

	（2） 展開

○教材ムービー『あなた、本当はだれですか？』を見る
○「あなたならタケルのお兄さんの車に乗りますか」
・乗る

・乗らない
〇「迎えに来た人は本当にタケル君のお兄さんでしょうか」

・お兄さんだと思う
・お兄さんではない

・どちらかわからない

○「知らない人と２人で会ったり、知らない人の車に乗ったりすることをどう思いますか」
・危ないと思う

・自分だったら乗らない

・１人だと怖い

・知り合いなので乗ってもかまわない
	「ネット社会の歩き方」No.56
・視聴後に教材コンテンツのストーリーを振り返る
○３つの発問について考えさせる
・どうして乗ってはいけないと思いますか

・乗ってしまうとどのようなことになるか、想像してみましょう
・どうしてお兄さんと思えるのですか
・お兄さんではなかったら、この人はだれだと思いますか

・どうして危険だと思いますか

→自動車は運転が相手任せなのでどこに連れて行かれるかわからない

→密室で途中で逃げ出すことができない

	（3） まとめ

○クラスで話し合ったことをまとめる


	○板書にまとめる
・ネットで知り合った人と安易に出会うのは危険だ

・交流相手が「なりすまし」をしていないか確かめる

・どうしても会う必要があれば大人の人と一緒に会う

・アプリの危険性を判断するサイトもある

・口コミの評価が少ないアプリは信頼性に欠ける場合がある

・実際に友達や他の人に会ったりするリアルな交流も大切にしたい


６．安全なコミュニケーションを行うために日頃から気をつけたいこと
○サキさんは「出会い系アプリ」で「タケル」と出会います。しかしその相手は「なりすまし」をしているかもしれません。このストーリーの場合，「年の離れた兄」と名乗る人物が，実在しない「タケル」になりすましてサキさんに近づき、サキさんを車に乗せようとしたのかもしれません。ネット上で紹介されたプロフィールや写真は本物かどうか分かりません。数回のメッセージのやりとりだけで「友だち」だと思ってしまう子どもたちは少なくありません。うかつに信用してはいけません。

○相手を信用して個人情報をやりとりするのも危険です。相手が同い年の女子だと思い，気を許して個人情報やプライベートな写真を送ると，その相手が実際には年配の男性で，送信後にストーカーや恐喝の被害に遭うという事例も起こっています。
○またアプリを使う前に，そのアプリが良いか悪いかは「口コミ」や「評価の星の数」などで調べますが，このストーリーのように１件しかない口コミの評判はとても信用できません。
○なりすましの犯人につけ込まれないためには，ネットに依存せず，毎日の生活を充実させ，直接顔を合わせている実生活の家族や学校の友達，活動を共にする仲間との交流を深めることも大切です。

７．指導資料

・Androidアプリの危険度を評価
　http://secroid.jp/
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