学習指導資料：「ネット社会の歩き方：レッスンキット」

「６１　むやみにタップしてはだめ」

１．指導対象

　　中学校～高等学校
２．教科・科目

　　技術家庭科、家庭科
３．指導意図

　スマートフォン等で、安易に年齢認証や広告などのボタンをタップすることにより、契約が成立したように見せかけたり、スマートフォンの動作がおかしくなったように見せかけたりして、個人情報を得ようとしたり、不正請求をしたりするワンクリック詐欺の被害が急増している。
　個人情報を流出させてはいけないことや、不正請求は無視すれば大丈夫なことは、学校での指導などにより大分定着してきている。しかし、最近は手口が巧妙化し、不本意ながら個人情報を教えてしまったり、不正請求に応じてしまったりする例がある。そこで、具体的な不正請求の手口について学習し、被害にあわないようにするための対処方法を身につけさせることをねらいとしている。

４．指導目標

　・ワンクリック詐欺の実態を知る。
　・ワンクリック詐欺への対処方法を知る。

５．授業展開例

	学習活動
	教師の支援

	(1)（導入・動機付け）

・ワンクリック詐欺の状況を知る
　
(2)（教材提示と問題提起）

・学習ユニット「むやみにタップしてはだめ」を視聴する。
・ヒロシ君が、18歳未満なのに同意ボタンをタップする場面で動画を止める。そこまでの中で、ヒロシ君の行動に問題は無かったかついて発問する。

・「会員登録完了」の場面まで視聴して、動画を止める。自分がヒロシ君ならこの後どうするか、発問する。
・解約しようとするが、同じ画面が繰り返し出てきてしまい困ってしまうまで、を視聴する。
・ここまでを視聴して、自分であればどうするかをグループで話し合い、結果を発表する。
(3)（解説）

このユニットの問題点を確認し､対処方法を知る
・なぜトラブルに巻き込まれてしまったのかを確認する。

・契約成立画面が表示され、消えなくなってしまった場合の対処法を確認する。
(4)（まとめ）

・トラブルに巻き込まれないための、日頃の心構えを確認する。

	・警察庁発表のサイバー犯罪等に関する「都道府県警察における相談受理件数の推移」のデータを紹介し、詐欺・悪徳商法の被害が増えていることを確認する。

・ワンクリック詐欺に遭いそうになった経験があるかたずねる。経験のある生徒がいたら、そのときの対処方法をたずねる。

（予想される生徒の反応）

・知らないサイトに興味本位で、安易にタップして先へ進んでいる

・１８歳未満なのに、同意のボタンをタップしてしまった

（予想される生徒の反応）

・年齢認証で同意のボタンをタップしただけでは契約は成立しないので、無視すればよい。

・写真を撮られているとしたら、無視するわけにも行かない。
（予想される生徒の反応）
・安易に知らないサイトには入らない。
・信頼できるサイトにしか入らない。
・年齢認証のボタンを安易にタップしない。
・同じ画面の繰り返しになったら、どうしたらいいか分からない。
・スマホの動作がおかしくなったら、スマホに詳しい人に相談する。

・電話の発信画面が出ても、絶対に発信しない。
・興味本位で知らないサイトに入り、安易に年齢確認ボタンをタップしてしまった。
・アダルトサイトの他にも、アルバイト募集などのサイトでも被害が報告されている。
・年齢認証や動画再生などのボタンをタップすると、契約成立画面が表示される例が多い。

・年齢認証や動画再生のボタンをタップしただけで契約が成立することは無い。また、ボタンをタップしただけで個人情報が流出することは無い。会費の請求などは無視してよい。
・シャッター音がしても、写真を撮られているわけでは無い、シャッター音を再生して流しているだけなので無視してよい。
・電話発信画面が出ても、うっかり発信ボタンをタップしない。
・契約成立画面や電話発信画面が繰り返し出ても、ブラウザが使えなくなることはない。タグの削除や閲覧履歴の消去を行う。操作に自信の無い人は、近くの携帯ショップ等に相談する。

・むやみにタップをしない。
・信頼できるサイトしかはいらない。
・どうしても困ったときは、周囲の大人などに相談する。



６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

・契約成立画面や電話発信画面が消えなくなった場合。
消費者相談センターのHPを参考にする。携帯ショップに相談する。
・個人情報を発信してしまい、お金の請求が来た場合。

最寄りの警察や、消費者相談センターに相談する。

７．指導資料

○警視庁　ネット犯罪対策室

　　●ワンクリック料金請求にご用心

　　　http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku35.htm

　○東京都生活文化局消費生活部

　　●架空請求対策　「STOP!架空請求！」
http://www.shouhiseikatu.metro.tokyo.jp/torihiki/taisaku/
〇IPA　独立行政法人情報処理推進機構
●「 スマートフォンでのワンクリック請求の新しい手口にご用心 」
～　業者への電話、メールは絶対NG
　https://www.ipa.go.jp/security/txt/2015/04outline.html
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