学習指導資料：「ネット社会の歩き方：レッスンキット」

「６３　ＩＤ連動の恐怖」
１．指導対象

　　小学校高学年～高校生
２．教科・科目

　　学級活動、総合的な学習の時間、技術家庭科、情報科
３．指導意図

近くの友人や趣味を同じくする仲間とつなぎ会えるサイトが急増している。新たなサイトでも別途IDとパスワードを決める会員登録などすることなく、他のサイトのIDとパスワードがそのまま流用できるものが登場した。一見便利なようだが、安易に流用するとそれぞれに登録している友人同士が混ざり合ってしまい、書き込みや写真データまでも共有されてしまう。そうした問題点が存在することに気づかせ、新しいサイトを利用するときの注意点を知り、活用していく方法を学習させる。
４．指導目標

①新規サイトの利用を他のSNSサイトのIDとパスワードを利用すると、友人情報がつながってしまったり、データが共有されたりしてしまうことを知る。
②連動してしまうと、新規サイトの管理者にはすでに使っていたSNSサイトの情報も読み取れる状態になることを知る。
③連動してしまうと、なりすましの危険やパスワード流出、投稿ミスの誘発など多くの問題があることを知る。
５．授業展開例

	学習活動
	教師の支援

	（1） 導入

○SNSとはどのようなものかを説明する
○よく使われるSNSには、どのようなものがあるか挙げさせる
	○SNSの持つ本来の役割を話す
・成人した大人が実名での人脈拡大や交流を目指したもの
・実際は日常を公開し合う危険な使い方をしている
○挙手によって、知っている（利用している）SNS名を挙げさせる

	（2） 展開

○教材ムービー『ID連動の恐怖』を見る
○トシキ君がしたこと、その結果について考えさせる
・トシキ君のしたことを整理する
・結果として何が起こったのか考える
○トシキ君のように友人のみに公開したデータが、広く読み取られてしまったらどうなるか考えさせる

	○「彼女が何をして結果どうなったか」を問いかける

・新規サイトに、いままで使っていたサイトのIDとパスワードでログインした
・新規サイトには写真の複数投稿機能が付いていた
・友人紹介のメッセージが増えてきた
・友人のみ共有の写真が他でも出てしまっていた
○自分に起こったこととして考えさせる
・SNSごとに友人を使い分けたりしているだろうか
・ネット上には様々なつながりの人がいて、何らかのきっかけで情報が見えてしまうことがある

	（3） まとめ

・そもそもネットに友人のみに公開しなければならないデータを出す危険性について考える
・よく調べないで新規サイトを利用し始めることの危険性について考える
・どうしても利用する場合は、他のIDとパスワードは使わずに、必要最低限の個人情報を登録するのみとする
・一度流出したデータは回収できない
	・板書するなどして定着を図る
・「知らないうちにSNSの機能がアップしてしまい、新しい機能で同じことが起こる可能性もあります」と説明する
・「新しいサイトは単に君たちのIDとパスワードが欲しかっただけかもしれません。信頼できるかの確認が必要でした」と説明する

	（4） 発展
○スマートフォン内のSNS投稿機能でも、設定によっては連動が働いてしまうことがあることも調べてみる
○この連動機能はOAuth（オーオース）というので、今回紹介した以外の問題点も調べてみる
	・便利な機能もよく調べずに使うと、大失敗につながることがあることを確認すること
・技術力の問題で意図せずデータが流出するケースもあることを知っておくこと


６．問題事例が発生した際の教師や保護者サイドの対処法、問題解決法

　雨後の竹の子のようにSNSは次々に生まれてきている。関心をひく宣伝や機能が目に付き、つい使ってみたくなるのが子どもである。本屋で立ち読みするのとは違い、使い始めには必ず個人情報の登録（もしくは流用）がつきまとう。ちょっとだけ使ってみることはできない。
　ネットに流出した情報は決して回収することはできない。興味本位で何でも試してみる感覚でサービスを利用することの危険性をぜひ認識し、使う前に調べるという習慣をつけてもらいたい。
　また、この事例のようなことが発生したら、該当する場所で都度丁寧にデータを削除し、すべての終息を確認してから新規SNSを退会しないと、データの削除すらできなくなってしまうので、あわてずに行動するように指導してもらいたい。

７．指導資料

・Yahoo!の開発者向けページ（デベロッパーネットワーク）での説明
　http://developer.yahoo.co.jp/yconnect/introduction.html
・できるネット　TwitterやFacebookとの連携をやめるには
　https://dekiru.net/article/3900/
・ＴＤＫ　便利と危険は裏返し ～ 知っておきたい、OAuthの仕組み ～
　http://www.tdk.co.jp/techmag/knowledge/201008u/
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