学習指導資料：「ネット社会の歩き方：レッスンキット」

「６５.無断でアクセスポイントを利用すると」
１．指導対象
中学生・高校生
２．教科・科目
学級活動，総合的な学習の時間，技術家庭科，情報科
３．指導意図
無線LANが各家庭や社会に普及し，スマートフォンやコンピュータで無線LANに接続しようとするといくつかの無線LANのアクセスポイントが表示される。誰もが自由に使うことができるフリーアクセスポイント（公衆無線LANスポット）は，パスワードも設定されていなく自由に使っても問題はないが，それ以外の無線LANには，個人や会社のものを問わず，普通パスワードが設定されていて無断で接続することができないようになっている。パスワードが設定されたアクセスポイントにそのパスワードをいろいろ試して無断で接続し，使い続けることは法律に違反し罪に問われることになる。
このコンテンツは，他の人が設置したアクセスポイントを偶然見つけ，パスワードを試している内に接続できてしまい，少しくらい大丈夫と思って軽い気持ちで使い続けていた主人公がその違法性を知りびっくりするという内容である。
主人公のしたことの何処が問題なのかを話し合わせる過程を通して，それが不正アクセスに当たるということをしっかりと理解させることが大切である。少しくらいなら法律に違反しないのではないかと考えている生徒が多いと思われるので注意を喚起したい。
４．指導目標
①他の人が設置し，パスワードがかけられている無線LANのアクセスポイントにパスワードをいろいろ試して無断で接続することは法律に違反することを理解することができる。
②無線LANのアクセスポイントに接続する時は，どういうアクセスポイントなのか注意して接続する必要があることを知る。
③見知らぬ無線LANのアクセスポイントに接続することは，加害者だけでなく被害者になる時もあることを理解する。
５．授業展開例
	学習活動
	教師の支援

	（１）導入
〇無線LANのアクセスポイントの意味について知る。
〇公共や個人のものを含めて数か所のアクセスポイントが近くにあることを知る。
（２）展開
〇教材ムービー『無断でアクセスポイントを利用すると』を視聴する。
〇ナツオが見知らぬアクセスポイントを見つけて接続しようとした過程を振り返る。
・あれ？何かいつもより遅い？
・ちょっと無線LANを確認してみようか･･･
・見たことのないアクセスポイントだな･･　どこのだろ･･･？
・コレッて･･･もしかして
つかえるのかな･･･
〇パスワードをいろいろ試して接続できるようになったことを振り返る。
・よくあるパスワード入れてみようか･･･
・なかなかつながらないな･･･
・このパスワードではどうかな？
・ああーっ！　つ，つながったー!!
・ちょっとつかってみようかぁ！
〇見知らぬアクセスポイントにつながった時の気持ちを考える。
・やっとつながった
・あっつながってしまった
・少しくらいならつかっても大丈夫だろう
〇見知らぬアクセスポイントにつないで使っている時の気持ちを考える。
・速度が速くていいな
・快適だな
〇無断でアクセスポイントを使われているアキオの気持ちを考える。
・どうもおかしい
・誰かに回線を使われているのかもしれない。
・パスワードが盗まれたのかな
〇無断で無線LANを使っていて逮捕されたというテレビニュースを見たナツオの気持ちを考える。
・えーっ！逮捕だって
・そんなことがあるの？
・自分も逮捕されたらどうしよう！
・どうしよう。困った。
（３）まとめ
〇無断で無線LANを使うことの違法性についてまとめる。
・パスワードが設定されているアクセスポイント
・無断で使われることを防ぐため
・パスワードを試して無断で使うことは法律違反になる。
（４）発展
〇公衆無線LANは便利であるが反面，危険性もあることを知る。
	〇スマートフォン等の画面にアクセスポイントがいくつか表示されている絵を見せて無線LANのアクセスポイントの意味についての理解を深める。
〇可能であれば，実物投影機等でスマートフォンの画面を映して実際にアクセスポイントを見せる。または，事前に複数のアクセスポイントが表示されている画面をキャプチャーして用意しておく。
〇ワークシートに登場人物の発言を記録させる。
〇ナツオの発言をもとに見知らぬアクセスポイントに接続しようと思った気持ちの流れを確認させる。
〇パスワードをいろいろ試して見知らぬアクセスポイントに接続しようとしている気持ちを考えさせる。
〇パスワードをいろいろ試してアクセスポイントにつながった時のナツオの気持ちを考えさせる。
〇見知らぬアクセスポイントを何の悪気もなく使っているナツオの気持ちを想像させる。
〇無線LANが遅くなって不審に思い，無線LANが無断で使われているのではないかと疑っているアキオの気持ちを考えさせる。
〇無断で無線LANを使っていただけで逮捕されるということは思ってもみなかったナツオの驚きの気持ちを読み取らせたい。
〇パスワードの設定された無線LANのアクセスポイントに無断で接続することは，法律違法になることを理解させる。
・不正アクセス禁止法
・パスワードは無断で使用されない為に設定されている。
〇公衆無線LANは，自由に使えて便利である反面，通信内容が暗号化されていないことも多く，通信情報から，個人情報やクレジットカード，ID・パスワードの情報が盗聴されてしまう場合があるので，これらの情報を入力しないようにすることが大切であることを知らせる。


６．問題事例が発生した際の教師や保護者サイドの対処法，問題解決法
この事例は，誰もが自由に使用しても良い公衆無線LANのアクセスポイントではなく，パスワードが設定された無線LANのアクセスポイントにパスワードをいろいろ試して接続したものである。
無線LANの電波は目に見えないことや公衆無線LANのアクセスポイントを良く利用していたりすると，無線LANを無断で使用しても少しくらいならいいかという気持ちになりやすい。しかし，パスワードが設定されているアクセスポイントに，そのパスワードをいろいろ試して接続することは,不正アクセス禁止法という法律に違反することを十分に理解させることが大切である。
スマホなどでWiFiの設定を見るといろいろなアクセスポインとが表示されることが多い。教師や保護者は，具体的にその画面などを利用して子どもに知らないアクセスポイントには，接続をしないように指導してほしい。
また，公衆無線LANの場合，通信内容が暗号化されていないことも多く，通信情報から，個人情報やクレジットカード，ID・パスワードの情報が盗聴されてしまう場合もあることを知らせておくことも重要である。
７．指導資料
・学習ユニット65「無断でアクセスポイントを利用すると」
パスワードの設定された無線LANのアクセスポイントにパスワードをいろいろ試して接続することは，不正アクセス禁止法という法律に違反することを知る。
http://www2.japet.or.jp/net-walk/flash/cec_65/
・不正アクセス行為の禁止等に関する法律（電子政府の総合窓口）
http://law.e-gov.go.jp/htmldata/H11/H11HO128.html
・不正アクセス行為の禁止等に関する法律の解説（警視庁）
https://www.npa.go.jp/cyber/legislation/pdf/1_kaisetsu.pdf
・よくある相談と回答(FAQ)：不正アクセス（情報処理推進機構IPA）
http://www.ipa.go.jp/security/anshin/faq/faq-fusei.html
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